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INTRODUCCION

La Superintendencia Financiera de Colombia dando cumplimiento a lo establecido por
el Decreto 1499 de 2017, por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015 y de acuerdo
con los lineamientos del Sistema de Gestion Integrado de la Entidad, se compromete
a mejorar continuamente la prestacion del servicio para el beneficio de la Entidad y sus
usuarios con la implementa el modelo para la gestion y administracion de riesgos
sugerido por la Guia para la Administracion del Riesgo y el Modelo de administracion
de Controles con referencia de las guias definidas para las Entidades Publicas por el
Departamento Administrativo de Funcion Publica (DAFP) - Riesgos de gestion,
corrupcion y seguridad digital.

El riesgo como elemento inherente a las actividades propias de organizacion, es
considerado dentro del Sistema de Gestion Integrado de la Superintendencia
Financiera de Colombia (SFC). La Gestidon de Riesgos en la Entidad busca generar
valor agregado a las actividades desarrolladas, mejorar el desempefio de los procesos,
fomentar la innovacion y contribuir en la consecucion de objetivos.

Los riesgos emergentes originados a partir de la globalizacion, las catastrofes
naturales, atentados terroristas y acontecimientos inesperados, las crisis financieras,
los nuevos entornos regulatorios a nivel internacional, la innovacién tecnoldgica, la
creacion de nuevos productos y/o metodologias, exigen a las entidades una adecuada
y oportuna gestion del riesgo.

El presente documento comprende la identificacién, valoracion y evaluacion de los
riesgos para cada proceso, asi como la definicion de actividades de control que
permitan mitigar la probabilidad de ocurrencia y/o impacto de los mismos.

Para la definicion de la presente metodologia de riesgos se consideraron los siguientes
estandares internacionales y nacionales:

a. Nivel internacional

* NTC ISO 31000 Gestion del Riesgo Principios y Directrices: Modelo estandar para
la gestidn de riesgos.

* Comité COSO: Define la administracion de riesgos como uno de los elementos
claves del sistema de control y emite la version de ERM como modelo a seguir.

* ISO/IEC 27032 Sistema de Gestidén de Ciberseguridad

+ 1SO 22316 Resiliencia Organizacional

* NTC ISO 27001 Sistema de Gestion de Seguridad de la informacion.
* NTC ISO 22301 Sistema de Gestion de Continuidad del Negocio.
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* Principios del Comité de Basilea: Propicia en las entidades bancarias la
administracion de riesgos.

* Ley Sarbanes Oxley: Responsabiliza a la direccion de reportar sobre el
establecimiento y mantenimiento de una estructura de control interno.

b. Nivel nacional

* Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades
Publicas del Departamento Administrativo de Funcién Publica (DAFP).

* Modelo Integrado de Planeacion y Gestiéon (MIPG): Aplicado a las entidades del
estado colombiano, que incluye el componente administrativo de riesgos como parte
integral del sistema de control.

Para la gestion integral de riesgos, se implementa el modelo ERM (Enterprise Risk
Management) el cual es un proceso que permite tratar eficazmente la incertidumbre,
identificando los riesgos y las oportunidades, y optimizando la capacidad de generar
valor. Usa un enfoque comun para evaluar los riesgos dentro de la Entidad, que
permita integrar la discusion de riesgos dentro de la planificacion estratégica y tactica,
la asignacién presupuestal, gestién del desempefio y en otros procesos, para la toma
de decisiones diaria.

El uso de andlisis de escenarios y simulaciones dinamicas puede respaldar la
planificacion estratégica al analizar las probabilidades y los resultados de diferentes
estrategias organizacionales, asi como el impacto potencial en las partes interesadas.
Asi mismo, las lecciones aprendidas pueden ser aprovechadas para la planificaciéon
estratégica futura y los planes de respuesta a los nuevos riesgos que puedan surgir.

ERM apoya la mision de la Entidad, gestionando los riesgos de manera integral,
estableciendo alertas tempranas y priorizando los riesgos. La priorizacion de los
riesgos debera considerar entre otras, las causas fundamentales, las fuentes, la
probabilidad y los posibles resultados positivos.

La Alta Direccién debe tomar una decision estratégica sobre el estilo, la forma y la
calidad de la administracion de riesgos y debe liderar la evaluacion y gestion de
oportunidades y riesgos, considerando los requisitos y restricciones que influyen en la
priorizacion de los recursos, tales como las preocupaciones de politica, las
necesidades de la mision, los intereses y prioridades de las partes interesadas, la
cultura y el nivel de aceptacion.

Por otro lado, los directivos deben determinar y evaluar continuamente la naturaleza y
el alcance de los principales riesgos a los que la organizacion esta expuesta y esta
dispuesta a asumir para lograr sus objetivos (su apetito por riesgo) y asegurarse de
que la planificacion y la toma de decisiones reflejen esta evaluacion.
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1. CONTEXTO ORGANIZACIONAL SUPERINTENDENCIA FINANCIERA DE
COLOMBIA

La Superintendencia Financiera de Colombia, es un organismo técnico adscrito al
Ministerio de Hacienda y Crédito Publico, con personeria juridica, autonomia
administrativa y financiera y patrimonio propio, a través de la cual, el Presidente de la
Republica, de acuerdo con la ley, ejerce la inspeccion, vigilancia y control sobre las
personas que realizan actividad financiera, bursatil, aseguradora y cualquier otra
relacionada con el manejo, aprovechamiento o inversién de recursos captados del
publico.

De acuerdo con la evaluacion técnica adelantada por el Ministerio de Hacienda y
Crédito Publico y aprobada por el Departamento Administrativo de la Funcién Publica,
la Superintendencia Bancaria y la Superintendencia de Valores, fueron fusionadas
mediante el Decreto 4327 de 2005, la cual en adelante se denomina Superintendencia
Financiera de Colombia.

La Entidad ejerce las funciones establecidas en el Decreto 2739 de 1991 y demas
normas que la modifiquen o adicionen; el Decreto 663 de 1993, la Ley 964 de 2005 y
demas normas que la modifiquen o adicionen, las demas que sefalen las normas
vigentes y las que le delegue el Presidente de la Republica.

Para asegurar la disponibilidad de las herramientas y el talento humano necesario para
cumplir a cabalidad con las funciones y el propdsito de esta, los procesos de la Entidad
basados en el ciclo PHVA (Planear, hacer, Verificar y Actuar) garantizan que los
recursos que se necesitan para dar cumplimiento a sus funciones estaran a disposicion
en el lugar y el momento en que se requieran.

Asi mismo, el proceso la Entidad cuenta con el proceso de Gestion Documental para
administrar la documentacion que se reciba o se produzca en la Entidad, con el fin de
garantizar su disponibilidad, almacenamiento, conservacién y disposicion final, de
acuerdo con lo establecido en las Tablas de Retencién Documental, y demas normas
vigentes relacionadas con el tema.

Es asi como, la Entidad, apoyada en las mejores practicas nacionales e
internacionales, formula diferentes proyectos, programas, estrategias y/o planes que
conducen a estar mejor preparada para enfrentar las vulnerabilidades propias del
entorno.

De igual manera, considera la adopcidon de mejores practicas en materia de gestién y
analisis de riesgos, requerimientos prudenciales, supervision tanto de las entidades
del sistema financiero como de los conglomerados financieros, mecanismos de
resolucion, racionalizacion y mejoramiento de requerimientos y condiciones, entre
otros, que incentiven el acceso al sistema financiero.
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Para dar cumplimiento a la planeacion estratégica es necesario fortalecer la cultura
institucional que a lo largo de los afios ha distinguido a la Superfinanciera, por su alta
calidad técnica, el estricto cumplimiento de la ley en el ejercicio de sus funciones y
cero tolerancias frente a la corrupcién.

Los integrantes de la Superfinanciera asumen y se comprometen con los valores y
principios generales de los servidores publicos colombianos contenidos en el
documento “Valores del Servicio Publico — Cédigo de Integridad” y establecidos a nivel
interno en el Cédigo de Integridad SFC (A-CO-GTH-001).

Su propuesta de valor se centra en un sistema financiero que sea innovador, eficiente
y consolidado mediante la oferta de un servicio adecuado por medio de la adopcién de
nuevas tecnologias. Lo anterior se logra a través de la definiciéon de pilares que
determinan la actividad de supervisiéon, normativa, de proteccién al consumidor
financiero y la labor administrativa de la Entidad con el fin de tener un sistema
financiero competitivo, sostenible, incluyente y confiable.

2. GRUPOS DE VALOR DE LA SUPERINTENDENCIA FINANCIERA DE COLOMBIA

Para crear valor y asegurar el éxito de las organizaciones a largo plazo, se debe crear
y mantener una relacion sélida con los diferentes grupos con los que interactua la
Entidad, en un entorno de respeto mutuo, didlogo abierto, identificacion de
necesidades, busqueda del mutuo beneficio y apertura al cambio, con personas bien
preparadas, competentes, motivadas e interesadas en el bien comun.

Los grupos de valor son considerados un elemento esencial en el ejercicio de
planeacion estratégica. Para la Superfinanciera, los grupos de valor estan
conformados por todas aquellas personas o entidades que se puedan ver beneficiadas
por las actividades que realiza la Entidad, dentro de los cuales se destacan
principalmente el Consumidor Financiero, las Entidades Vigiladas, y las otras partes
interesadas que incluyen al Gobiernos, Asociaciones, Organismos multilaterales,
Academia, Medios de comunicacion.

3. OBJETIVOS

El presente documento se desarrolla con el fin de relacionar los elementos basicos a
tener en cuenta para lograr una gestion de riesgos eficaz y eficiente, que contribuya
con la toma de decisiones y el logro de los objetivos institucionales.

Los objetivos principales que busca alcanzar la presente metodologia son:

» Garantizar el cumplimiento de los objetivos institucionales a través de la adecuada
gestion de los riesgos.

* Generar una cultura de administracién y control de riesgos al interior de la Entidad
en la que se involucre a todos los funcionarios en las acciones encaminadas a la
reducir o mitigar los efectos de la materializacién de los riesgos.
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» Asegurar la continuidad de la operacion en la Entidad ante escenarios adversos.

» Proteger los activos de la organizacion resguardandolos contra la materializacién de
los riesgos.

* Robustecer la calidad de los procesos y procedimientos con acciones de prevencion
y mitigacion de riesgos.

» Asegurar el cumplimiento de normas, leyes y regulaciones en materia de gestion de
riesgos.

* Integrar la gestion de los riesgos con temas como los riesgos de corrupcion, los
riesgos en seguridad de la informacién, la continuidad del negocio, los riesgos de
ciberseguridad y la identificacién de terceros (lavado de activos y financiacién del
terrorismo).

» Generar informacion clara, oportuna y util para la toma de decisiones de las partes
interesadas.

4. ALCANCE

La presente metodologia involucra a todos los funcionarios de la entidad y es aplicable
a todos los procesos del Sistema de Gestion Integrado de la Superintendencia
Financiera de Colombia, con el propdsito de apoyar la toma de decisiones en materia
de los riesgos a los que pueda estar expuesta de forma tangible o intangible y facilitar
el cumplimiento de los objetivos previamente mencionados, asi como también de
aquellos considerados estratégicos para la organizacién, con lo que se espera mitigar
los impactos negativos que puedan afectarla mediante la utilizacion de las
herramientas tecnoldgicas y el conocimiento que aporta su talento humano. La revision
de la metodologia se hara anualmente o cada vez que se identifiquen cambios en los
riesgos o en la normatividad aplicable a la misma.

5. INSTITUCIONALIDAD

El Modelo Integrado de Planeacion y Gestidon (MIPG) define la creacién en todas las
entidades publicas del Comité Institucional de Gestion y Desempefio, regulado por el
Decreto 1499 de 2017 y el Comité Institucional de Coordinacion de Control Interno,
reglamentado a través del articulo 13 de la Ley 87 de 1993 y el Decreto 648 de 2017,
para contribuir con la adecuada gestién del riesgo.

La alineacion de la Gestion de Riesgo con MIPG se desprende de la dimension de
Direccionamiento Estratégico y Planeacion, en la cual se generan los lineamientos
para administracién de riesgos de la linea estratégica de defensa definida en la
Dimension de Control Interno.

5.1 Comité institucional de Gestion y Desempeno

En este Comité se analiza la gestion del riesgo con base en el seguimiento periédico
y se generan las mejoras para fortalecer la administracion del riesgo en la Entidad.
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5.2 Comité institucional de Coordinacion de Control Interno

En este Comité se presenta el analisis de los eventos y los riesgos criticos identificado
durante la fase de seguimiento y monitoreo.

5.3 Lideres de proceso

Los lideres de proceso son los responsables de la identificacidn, valoracién, control y
monitoreo de los riesgos, en la primera linea. Minimo una vez al afio, se debera realizar
la revision integral de la administracién de riesgos.

5.4 Segunda linea de defensa

Es responsabilidad de la Oficina Asesora de Planeacién, a través del Grupo de
Resiliencia Operacional, actuar como segunda linea de defensa frente a la gestion de
riesgos. Las funciones que desempefia se encuentran definidas en el Modelo De
Gobierno Resiliencia Operacional (E-MN-PLA-006), no obstante, frente a la gestién de
riesgos debe:

v Coordinar el proceso de gestién y administracién del riesgo, bajo las orientaciones
de la Alta Direccion.

v Capacitar a los servidores de la Entidad en la administracion y gestion de los
riesgos.

v Asesorar a las areas de la Entidad y a los funcionarios designados para la gestion
del riesgo.

v Revisar, analizar y consolidar la informacion para presentar propuestas de
correctivos y/o mejoras de los dominios de resiliencia operacional a la Alta
Direccion.

v Gestionar con los funcionarios responsables (Coordinadores de proceso, Grupo
de Resiliencia Operacional, Lideres, Facilitadores y Enlaces), la alineacion de
actividades enfocadas en la administracion de riesgos y ejecucion de controles.
Construir un inventario de controles de riesgos para toda la Entidad, a partir de las
actividades de control definidas por cada proceso que compone el Sistema de
Gestion Integrado, con el fin de medir la efectividad de estos en la mitigacién del
riesgo.

5.5 Funcionarios

Son las personas responsables de ejecutar los controles en la operacion diaria de la
Entidad.

6. METODOLOGIA PARA LA GESTION DEL RIESGO

Copia Controlada: Si este documento se encuentra impreso no se garantiza su vigencia, puesto que la versién vigente reposa en
el aplicativo del SGI.



La gestion de riesgos en la Entidad se realiza con base en los lineamientos definidos
por el Departamento Administrativo de la Funcién Publica-DAFP, quien a su vez toma
como referencia conceptual los criterios establecidos en la norma ISO 31000 de 2018.

Diagrama 1. - Fases de la Metodologia de Riesgos
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Fuente: 1SO 31000 y DAFP

Como apoyo para la implementacién de la metodologia de riesgos en la Entidad, se
cuenta con la proforma interna E-PI-PLA-018-Plantilla Contexto Organizacional y
Matriz de Riesgos.

6.1 CONOCIMIENTO Y CONTEXTO DE LA ENTIDAD

Dentro de los criterios que se deben considerar para realizar un analisis completo de
la Entidad se encuentran el conocimiento de los objetivos estratégicos, la mision, la
vision, la planeacion estratégica y la caracterizacidén de los procesos (cadena de valor,
mapa, planes, proyectos). Asi mismo, se requiere identificar el estado actual de los
riesgos y la gestion de estos.

a) Cadena de valor

Corresponde a la identificacion de interrelaciones entre los procesos y actividades
que componen el Sistema de Gestion Integrado de la Entidad.

b) Mapa de procesos

El modelo de operacion por procesos es el estandar organizacional que soporta la
operacion de la Entidad, integrando las competencias constitucionales y legales que
la rigen con el conjunto de planes y programas necesarios para el cumplimiento de su
mision, vision y objetivos institucionales. EI mapa de procesos es la representacion

Copia Controlada: Si este documento se encuentra impreso no se garantiza su vigencia, puesto que la versién vigente reposa en
el aplicativo del SGI.



grafica de la cadena de valor de los procesos de la Entidad. La Superintendencia
Financiera de Colombia cumple con los requisitos de la ISO 9001, en esta materia.

c) Caracterizacion de los procesos

Estructura que permite identificar las caracteristicas de cada proceso basado en el
ciclo PHVA (planear, hacer, verificar y actuar), identificando el objetivo, los
proveedores, las entradas, las actividades, las salidas y los clientes.

d) Relacion objetivos estratégicos, mision, vision, planeacidén estratégica y la
gestion de riesgos

La Entidad debe analizar los objetivos estratégicos y revisar que se encuentren
alineados con la mision y la vision institucionales, asi como su desdoble hacia los
objetivos de los procesos, teniendo en cuenta el aporte que la gestidon de riesgos tiene
en la toma de decisiones, protegiendo los recursos de la Entidad, mejorando los
resultados y optimizando la prestacion de servicios a sus usuarios. Asi mismo,
fortalece el ejercicio del Control Interno en la Entidad.

e) Matriz y estrategias DOFA

Es la herramienta dispuesta para identificar el analisis de contexto para cada uno de
los procesos del SGlI, la cual identifica las debilidades, oportunidades, fortalezas y
amenazas de este y su incidencia en los objetivos estratégicos de la Entidad.’

Es importante considerar que para realizar el analisis interno del proceso se deben
identificar las debilidades y fortalezas de este, las cuales hacen referencia a los
factores negativos que lo afectan y a los factores positivos que permiten mantener la
solidez del proceso, respectivamente.

Por su parte, para realizar el analisis externo se debe considerar las oportunidades y
amenazas del proceso, las cuales correspondes a las caracteristicas externas que
pueden conducir a la adopcion de nuevas posibilidades deseables y viables para
abordar las necesidades del proceso y sus partes interesadas y a los factores externos
que pueden suponer riesgos para el proceso, respectivamente.

Una vez definidos los cuatro (4) elementos que constituyen la matriz DOFA, se deben
formular al menos una estrategia para cada una de las interacciones que componen la
matriz (FO-FA-DO-DA)2. Es posible tomar la relacion de mas de una fortaleza o
debilidad con mas de una oportunidad o amenaza.

De acuerdo con las interacciones entre los elementos de la matriz DOFA y el objetivo
que cada una de estas persigue, se sugieren los siguientes tipos de estrategias:

' La herramienta definida para la construccion de la matriz es la proforma interna E-PI-PLA-018- hoja “A. DOFA”.
2 Las estrategias DOFA se deben relacionar en la proforma interna E-PI-PLA-018- hoja B. ESTRATEGIAS DOFA.
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a. Estrategia de Reorientacion (Debilidades-Oportunidades): Acciones para
correqir las debilidades con las oportunidades del proceso.

b. Estrategias de ataque (Oportunidades-Fortalezas): Acciones para explotar las
oportunidades con las fortalezas del proceso.

c. Estrategias de supervivencia (Amenazas-Debilidades): Acciones para afrontar
las amenazas derivadas de las debilidades del proceso.

d. Estrategias Defensivas (Fortalezas- Amenazas): Acciones para mantener las
fortalezas del proceso buscando eliminar las amenazas.

A continuacién, se describen los criterios estratégicos y operativos, minimos, que se
deben considerar para la definicion y redaccion de las estrategias DOFA:

« Debe iniciar con un verbo en infinitivo, que describa la accion a realizar.

« Debe contener el propdsito y/o impacto de la actividad a desarrollar.

« Debe contener el valor agregado que genera para el proceso o a la Entidad.

« Se debe indicar la fecha maxima de ejecucién, la cual no debe ser superior a
un (1) afio posterior a la actualizacién de la matriz de riesgos.

« Debe definir cual la evidencia de su ejecucién y/o entregable.

« Debe definir el funcionario o cargo responsable de liderar su ejecucion.

Cada estrategia DOFA debera estar relacionada con un proyecto, programa o plan de
mejora con el fin de realizar el respectivo seguimiento a los avances. En caso de no
estar relacionada con ninguno de los anteriores, se debera considerar dentro de las
actividades del plan de accion que se defina para la gestion de riesgos?.

Adicionalmente, para apoyar la identificacién del contexto, el proceso puede
considerar, entre otras, la siguiente informacion:

* Amenazas y vulnerabilidades cibernéticas.

» Analisis DOFA del proceso.

» Caracterizacion del proceso.

» Consumidores financieros, clientes, o entidades o agentes econémicos involucrados
(Grupos de Valor, clientes y partes interesadas, etc.).

» Datos estadisticos de ejecucién de los productos de los procesos.

* Indicadores de gestion y cumplimiento de metas.

* Informes de auditoria de gestidn, de calidad o de entes externos.

* Inventario de activos de informacion.

» Lineamientos estratégicos de la Entidad, incluidos los objetivos estratégicos.

* Mapa de procesos y la interaccion con otros procesos (E-MA-PLA-002 Matriz
interrelacion de Procesos).

» Matriz de riesgos vigente.

* Normativa.

» Planes de accion y sus resultados.

» Principales documentos o registros que intervienen en las operaciones, cual es la
funcién que cumplen, quienes los originan, quienes los reciben etc.

3 En el item “Tratamiento de riesgos” se definen los criterios para crear la oportunidad de mejora con el fin de gestionar el riesgo.
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* Quejas de usuarios contra las entidades vigiladas y PQRSF.

» Registros que evidencien la ejecucion, responsabilidad. frecuencia, como se realiza,
desviaciones y efectividad de los controles.

* Reportes de materializacion de riesgos y el tratamiento.

* Reportes de no conformidades y salidas no conformes.

Expectativas y necesidades de las partes interesadas.

6.2 POLITICA DE RIESGOS

La Entidad cuenta con la Politica Institucional de Gestion de Riesgos la cual define los
compromisos Yy objetivos de la Entidad frente a la gestion integral, oportuna y adecuada en la
administracion de sus riesgos, alineada con la misidn, vision y objetivos estratégicos de la Alta
Direccién.#

6.2.1 Lineamientos Generales en la Gestion de Riesgos

La gestidn de riesgo se realiza de manera integral y estructurada teniendo en cuenta
todas las actividades definidas para el cumplimiento de la mision y los objetivos
estratégicos de la Entidad, dando un enfoque exhaustivo al analisis de resultados que
permitan identificar acciones a implementar.

Es fundamental, previo a la implementacion de la presente metodologia, considerar el
analisis de contexto interno y externo de acuerdo con los objetivos estratégicos de la
Entidad y del proceso, con el fin de adaptar la gestion del riesgo de acuerdo con los
resultados obtenidos.

Durante el analisis de contexto, es necesario contemplar el propdsito y la planeacion
estratégica de la Entidad, considerando el entorno en donde se desarrolla la actividad
de la organizacion a nivel social, econémico, cultural, ambiental, tecnoldgico, entre
otros. De esta forma, se identifican las capacidades para lograr los objetivos
estratégicos de la Entidad. El lider del proceso con su equipo de trabajo debe revisar
la documentacion definida por cada proceso, asi como los lineamientos del Plan
Estratégico de la Entidad, el cual se encuentra consignado en el sitio web de la Entidad.

Adicionalmente, se debe considerar la participacion de las partes interesadas (internas
y externas), identificadas en cada proceso, enfocada en obtener diferentes puntos de
vista que permitan una mayor comunicacion de la gestién de riesgos. Asi mismo, se
deben considerar la informacion contenida en el documento Matriz Comprension de
Necesidades y Expectativas Partes Interesadas.®

El resultado del andlisis de contexto permite identificar los cambios en los riesgos, con
el fin de evaluar la inclusidbn de nuevas amenazas y mantener o eliminar los
identificados en la matriz de riesgos vigente. Dicho ejercicio se realiza como minimo

4 Se encuentra oficializada en el aplicativo SGI bajo el codigo E-PT-PLA-009.
> Se encuentra oficializada en el aplicativo SGI bajo el codigo E-MA-PLA-017.
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una vez al ano, al momento de actualizar las matrices de riesgos, permitiendo una
gestion de riesgo dinamica, que cuente con informacién actualizada y oportuna para
la toma de decisiones por parte de los procesos y las partes interesadas. El resultado
de este analisis se refleja en los reportes de gestibn de riesgo presentados
periddicamente.

Como resultado de la aplicacion de la metodologia establecida en el presente
documento, se refleja en el diligenciamiento y oficializacién en el aplicativo SGI de la
Plantilla Contexto Organizacional y Matriz de Riesgos, la cual permite identificar la
implementacion de cada una de las fases definidas para la adecuada gestion de los
riesgos por cada proceso.

Como medio para contribuir con el logro de los objetivos, se establecen actividades de
control orientadas a prevenir y mitigar la materializacion de los riesgos. Le corresponde
a la primera linea de defensa el establecimiento de actividades de control relacionadas
con los riesgos inherentes a las actividades que desarrolla y a la segunda linea las
relacionadas con continuidad y ciberseguridad.

El producto de la actualizacion de las matrices de riesgos de cada uno de los procesos
del Sistema de Gestion Integrado, se generan los mapas de riesgos de la Entidad, los
cuales, luego de ser revisado y aprobado en el aplicativo SGI, se proceden a generar
la versién oficial para publicacion en el sitio web de la Entidad. Asi mismo, se establece
el perfil de riesgo y se revalua o ratifica el apetito por riesgo de la Entidad.

De igual manera, para la gestién de riesgos el factor humano es un recursos
indispensable para su desarrollo, por lo anterior, se cuenta con un plan de capacitacion
y sensibilizacion continua enfocado en establecer la cultura de riesgos y control en
toda la Entidad, la cual refleja sus valores, comportamientos y decisiones, de acuerdo
con la transmisién de la informacion, generando juicios de valor, capacidades vy
experiencia disponibles que fomenten la imparcialidad y establecimiento de valores
claves para la gestion de riesgos.

Teniendo en cuenta lo anterior, cada proceso debe realizar analisis, valoracion y
actualizacion de riesgos de acuerdo con los lineamientos definidos en el presente
documento, de tal manera que se identifique e implemente los componentes del marco
de referencia que garanticen el éxito de la gestidn integral de los riesgos.

El funcionario designado para resolver los conflictos de interés y las incertidumbres
frente a la implementacion de la presente metodologia de riegos es el Jefe de la Oficina
Asesora de Planeacion y/o Lider del proceso de Planeacién, quien realizara el analisis
y definira las recomendaciones pertinentes para el logro de soluciones efectivas.

6.2.2 Niveles de aceptacion al riesgo

La Gestion de Riesgos en la Entidad busca generar valor agregado a las actividades
que desarrolla, mejorar el desempeno de los procesos, fomentar la innovacion y
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contribuir en la consecucién de metas, por lo que requiere que sus estrategias estan
alineadas con su apetito por riesgo, el cual corresponde al nivel de riesgo que la
Entidad quiere aceptar y con el cual se siente comoda para conseguir sus objetivos.

Teniendo en cuenta que el nivel de riesgo es considerado como la combinacién entre
la probabilidad de ocurrencia y el impacto de este, es importante definir previamente
el nivel de apetito por riesgo y el nivel de tolerancia al riesgo (desviacion respecto al
apetito por riesgo, que representa una alerta para evitar llegar a la capacidad). Asi
mismo, conocer la capacidad de riesgo (nivel maximo de riesgo que la Entidad puede
soportar), para definir estrategias alternas que se alineen con la misién, vision,
objetivos estratégicos y valores claves de la organizacion.

Dichos niveles son definidos y actualizados por la Alta Direccion, considerando el perfil
de riesgos de la Entidad, los cambios en el contexto organizacional y el plan
estratégico, al menos una vez al aio.

El perfil de riesgos es el resultado de agregar y promediar las variables probabilidad
de ocurrencia e impacto de los riesgos identificados y evaluados en los 21 procesos
del SGlI, los cuales se determinar el nivel de riesgo para la Entidad, con el fin de
proporcionar una vista compuesta del riesgo que enfrenta, permitiendo considerar la
severidad, el tipo, la interdependencia entre los riesgos y la afectacion sobre el logro
de los objetivos.

6.3 IDENTIFICACION DEL RIESGO

El riesgo es la posibilidad de incurrir en pérdidas por eventos potenciales, relacionados
con las deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la
tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos, que
generen un efecto negativo sobre los objetivos de la Entidad.

La identificacion del riesgo debe contemplar todas las amenazas, situaciones o actos
que puedan causar dafo a los objetivos del proceso y/o de la Entidad, estén o no bajo
el control de esta.®

El primer elemento para la identificacion de los riesgos inherentes al proceso es el
resultado del analisis de contexto y matriz DOFA. En esta fase el proceso debera
considerar todas las actividades definidas para cada subproceso con el fin de tener un
contexto mucho mas amplio para la identificacion de riesgos.

Para iniciar con la definicion de los riesgos se debe entender plenamente el objetivo
del proceso, con el fin de identificar los posibles eventos de riesgo que afecten el logro
de este, cuestionandose sobre:

¢ La identificacion y caracterizacion de los riesgos del proceso se realiza en la proforma interna E-PI-PLA-018- hoja
“C.RIESGOS”.
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* ¢Qué puede suceder? Identificar los efectos del cumplimiento del objetivo
estratégico o del proceso segun sea el caso.

+ ¢Como y porqué puede suceder? Establecer las causas a partir de los factores
determinados en el contexto.

» ¢ Cuando puede suceder? Determinar el momento o la etapa en que puede ocurrir
de acuerdo con el desarrollo del proceso.

+ ¢ Qué consecuencias tendria su materializacion? Determinar los posibles efectos
por la materializacion del riesgo.

Es importante preguntarse si el riesgo identificado esta relacionado directamente con
las caracteristicas del objetivo. Si la respuesta es “No” éste puede ser la causa o la
consecuencia del riesgo.

En el analisis que realice para identificar los riesgos contemple en primer lugar los
riesgos que ya se han materializado.

Para realizar la identificacion unica del riesgo en toda la Entidad, se debe registrar el
codigo del riesgo, en el campo “ID_Riesgo” de la hoja C. RIESGOS de la proforma
interna. Dicho cddigo debe seguir la siguiente estructura:

¢ |dentifique el cddigo del riesgo con las siglas del proceso en el SGI. Ejemplo:
PLA, SEG, AUT, FJU, etc.

e Complemente con un consecutivo de tres digitos. Ejemplo: PLA_ 001,
AUT_003, FJU_015, etc.

6.3.1 Descripcion del riesgo

Para la descripcion del riesgo se debe considerar todos los detalles que sean
necesarios para que sea de facil entendimiento a personas ajenas al proceso. La
estructura que se debe seguir para su redaccién es la siguiente: Inicia con la frase
“Posibilidad de” + Impacto + Causa Inmediata + Causa Raiz.

Ejemplo:

Causa ’
Impacto Inmediata Causa Raiz

i Incurrir en pérdidas Por multa del Debido a omisiones o errores en
Posibilidad de L o L
economicas ente regulador las publicacionesde la pagina web

Impacto (¢ qué?): Son las consecuencias que puede ocasionar la materializacién del
riesgo. Ejemplo: Pérdida Econdmica y/o Reputacional.

Causa Inmediata (¢,como?): Corresponde las circunstancias o situaciones que
generan el impacto. Ejemplos: Multas, sanciones, afectacién a la imagen institucional.

Copia Controlada: Si este documento se encuentra impreso no se garantiza su vigencia, puesto que la versién vigente reposa en
el aplicativo del SGI.



Causa Raiz (¢ por qué?): Es la causa principal por la cual se puede presentar la causa
inmediata. Ejemplo: Inoportunidad en la entrega de productos y/o servicios, reprocesos
en la informacion, actos malintencionados de los funcionarios.

Adicionalmente, se debe complementar, para finalizar la redaccién del riesgo, la
identificacion del punto a partir del cual se establece existe la materializacién del
riesgo. Ejemplo: El riesgo se materializa cuando producto del reproceso de informacion
se reciba una queja y/o inconformidad por parte del destinatario. El riesgo se
materializa cuando se presente el X% de productos entregados inoportunamente en el
mes. El riesgo se materializa a partir del incumplimiento del indicador XXX o cuando
se presenten dos o0 mas productos no conformes durante el mes.

6.3.2 Caracterizacion del riesgo

Con el fin de identificar los elementos que permiten evaluar y clasificar el riesgo, se
realiza la caracterizacion del riesgo considerando los siguientes aspectos:

6.3.2.1 Analisis de objetivos estratégicos y de los procesos

El andlisis de objetivos estratégicos y de los procesos es importante teniendo en
cuenta que todos los riesgos que se identifiquen deben afectar el cumplimiento de
estos. Se deben considerar los siguientes aspectos para que este analisis sea exitoso:

* Coherencia del objetivo del proceso con la mision y la vision de la Entidad.

* Revision de objetivos estratégicos y de los procesos, teniendo en cuenta que estos
deben estar alineados a la mision, vision y propésito superior; deben incluir el qué,
cémo, para qué, cuando, cuanto y deben contemplar al menos las siguientes
caracteristicas: sean especificos, medibles, alcanzables, relevantes y proyectados
en el tiempo.’

6.3.2.2 Identificacion de los puntos de riesgo

Son las actividades de cada proceso en las cuales existe evidencia o se tiene indicios
que puede ocurrir eventos de riesgo que afecten el cumplimiento de sus objetivos y
por tanto, requieren tenerse bajo control para asegurar que el proceso cumpla con las
metas definidas.

6.3.2.3 Identificacidon de areas de impacto
La definicion de las areas de impacto hace referencia a la consecuencia econémica

y/o reputacional a la que se ven expuestos los procesos ante la materializacion del
riesgo.

7 Le corresponde a la Oficina Asesora de Planeacion la revisidn de los objetivos de la Entidad tanto del orden
estratégico como de los procesos, entre sus funciones de calidad, con el fin de que se encuentren definidos
correctamente.
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6.3.2.4 Identificacidon de areas de factores de riesgo

Son las fuentes originadoras de riesgos que pueden o no generar pérdidas.® Para la
Entidad se identifican los siguientes factores de riesgos:

e Procesos: Eventos relacionados con errores en las actividades que deben realizar
los funcionarios de la Entidad (falta de procedimientos, error humano, falta de
capacitacion, etc.).

¢ Talento Humano: Eventos relacionados con actos con posible dolo e intencion
hacia actos indebidos (corrupcion, soborno, falta de ética, etc.). Adicionalmente, se
relaciona con eventos asociados a la seguridad y la salud en el trabajo.

¢ Tecnologia: Eventos relacionados con la infraestructura tecnoldgica de la entidad
(software, hardware, telecomunicaciones, etc.).

¢ Infraestructura: Eventos relacionados con la infraestructura fisica a causa de
desastres naturales o dafos a activos fijos de la Entidad (inundaciones, incendios,
etc).

o Eventos externos: Hace referencia a las actividades o eventos externos que no
se encuentran bajo el dominio de la Entidad, que afecten directamente los servicios
prestados (orden publico, vandalismo, etc.).

También se deben considerar la identificacion de factores desencadenantes, tales
como los cambios en el contexto y cambios en los niveles de riesgo que puedan
generar nuevamente la valoracion de los riesgos o generen alertas tempranas sobre
los cambios en el apetito por riesgo.

En caso de identificar nuevos factores de riesgo que interfiera con la caracterizacion
del riesgo, es necesario evaluar y documentar su pertinencia y realizar la respectiva
solicitud al Grupo de Resiliencia Operacional para ser incluido en las herramientas de
gestion de riesgos para el uso de toda la Entidad.

6.3.2.5 Clasificacion del riesgo

Una vez identificado el riesgo y definida la descripcion de este, se debe seleccionar el
factor al cual se identificd teniendo en cuenta las fuentes generadoras del mismo y
definir el tipo de riesgo al que hace referencia.

Los tipos de riesgos identificados en la Entidad son:

¢ Riesgo de Ciberseguridad: Son los riesgos que se relacionan con las pérdidas

que se originan por la afectacién en los activos de la Entidad, que se encuentran
en el ciberespacio.

8 El detalle de las variables asociadas a cada factor de riesgo se encuentra en la proforma interna E-PI-PLA-018-
hoja “FACTORES DE RIESGO”.
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¢ Riesgo de Continuidad: Comprende los riesgos que afectan la operacion normal
de la Entidad dada la indisponibilidad de los servicios, que ocasionen la
interrupcion en la entrega de un producto.

¢ Riesgo de Corrupcion: Es la posibilidad de que, por accién u omisién, se use el
poder para desviar la gestion de lo publico hacia un beneficio privado.

e Riesgo de Cumplimiento: Son los riesgos relacionados con la capacidad de la
Entidad para cumplir con los requisitos legales, contractuales, de ética publica y
en general con su compromiso ante la comunidad debido a su incumplimiento o
desacato a la normatividad legal y/o las obligaciones contractuales.

e Riesgo Estratégico: Se asocia a los riesgos que afectan la misién y/o el
cumplimiento de los objetivos estratégicos de la Entidad, debido a la inadecuada
definicion de politicas, disefio y conceptualizacién de la Entidad por parte de la
Alta Direccion. Eventos que afecten los objetivos estratégicos de la organizacion
publica y por tanto impactan toda la Entidad.

e Riesgo de Lavado de Activos, Financiacién del Terrorismo y la Financiacion
de la Proliferacion de Armas de Destruccion Masiva (LA/FT/FPADM): Se
relaciona con la posibilidad de afectacion o dafio a la Entidad por ser utilizada
como instrumento para la realizacion de operaciones de lavado de activos y/o
canalizacion de recursos hacia la realizacion de actividades ilicitas.

¢ Riesgo Operativo: Corresponde al riesgo de falla en la operacién derivado de la
inadecuacion o errores en los procesos internos, del personal, de los sistemas y
de los controles internos aplicables o bien a causa de acontecimientos externos.
Nota: Los riesgos relacionados con el Hardware (equipos y plataforma
tecnoldgica) y Software de la Entidad se encuentran clasificados en el riesgo
operativo.

¢ Riesgo de Proyectos de Inversion: Corresponde a los riesgos que pueden llegar
a afectar los objetivos de un proyecto de inversién durante el horizonte de
ejecucion de este. Los riesgos de este tipo se encuentran registrados en la
Metodologia General Ajustada — MGA. Este tipo de riesgos debe incorporarse en
los procesos aplicables.

¢ Riesgo de Seguridad digital: Comprende los riesgos que afectan alguno de los
principios de la seguridad digital: Confidencialidad, Integridad y disponibilidad de
la informacion. Incluye aspectos relacionados con el ambiente fisico, digital y las
personas. Combinacién de amenazas y vulnerabilidades en el entorno digital.

6.4 VALORACION DEL RIESGO

La valoracién del riesgo inicia con la definicion de la probabilidad de ocurrencia y el
nivel de impacto de acuerdo con analisis del proceso y los criterios definidos, para

Copia Controlada: Si este documento se encuentra impreso no se garantiza su vigencia, puesto que la versién vigente reposa en
el aplicativo del SGI.



conocer la zona en donde se encuentra el riesgo en el momento inicial (o conocido
como Riesgo inherente) y determinar la zona de riesgo final luego de implementar los
controles (conocida como Riesgo Residual).

Es responsabilidad de los procesos contemplar el resultado del analisis de contexto
interno y externo, asi como el grado de afectacién en las partes interesadas durante el
ejercicio de valoracion de los riesgos.

Se recomienda utilizar algunos aspectos relevantes para la valoracion del riesgo, como
son:

e El valor de la informacion del proceso para la Entidad.

e La criticidad de los activos de informacion involucrados en el proceso.

e Los requisitos legales y reglamentarios, asi como las obligaciones
contractuales.

e Larepercusion en el medio ambiente

e La importancia de la disponibilidad, de la confidencialidad, y la integridad de la
informacion para las operaciones y la Entidad.

e Las expectativas, necesidades y percepciones de las partes interesadas.

6.4.1 Analisis del riesgo

En esta etapa se define la probabilidad de ocurrencia y el impacto de los riesgos a los
que se ve expuesto el proceso, sin tener en cuenta el efecto que generan los controles
en su mitigacion (riesgo inherente).

Probabilidad: La variable probabilidad de ocurrencia se define con base en el nimero
de veces en que se pasa por el punto de riesgo (actividad originadora del riesgo) en
un periodo de un afio.

La probabilidad de ocurrencia del riesgo se analiza segun la frecuencia con la cual se
realiza la actividad que puede originar el riesgo, por lo tanto, es importante tomar como
referencia la caracterizacién de cada proceso objeto de analisis. Por ejemplo, para un
riesgo relacionado con la publicacion semestral de un documento, la frecuencia seria
2 veces al afo.

Nota: Cuando el factor de riesgos sea tecnoldgico, la frecuencia debe ser medida en
horas, 1 hora funcionamiento = 1 vez. Por ejemplo, un riesgo relacionado con
afectacion a la confidencialidad de la informacién almacenada en activos cibernéticos,
la cual esta expuesta a ser atacada los 365 dias al afio las 24 horas, su frecuencia
sera 365 x 24 =8.760 veces al afio.

En el campo “Probabilidad/Frecuencia Inherente”, en la Hoja C. RIESGOS (E-PI-PLA-
018), se describira la frecuencia de la actividad originado del riesgos durante un
periodo anual. De acuerdo con esta informacion, la proforma determina el nivel de
probabilidad de ocurrencia, segun la siguiente tabla:
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Tabla 1. Calculo de la probabilidad

Tabla de Probabilidad
Nivel Nivel Frecuencia de la actividad Probabilidad

5 Muy Alta | La actividad que conlleva el riesgo 100%
se realiza mas de 5000 veces al
ano.

4 Alta La actividad que conlleva el riesgo 80%
se realiza de 501 a 5000 veces al
ano.

3 Media | La actividad que conlleva el riesgo 60%
se realiza de 25 a 500 veces por
ano.

2 Baja La actividad que conlleva el riesgo 40%
se realiza de 3 a 24 veces al afo.

1 Muy La actividad que conlleva el riesgo 20%

Baja se realiza maximo 2 veces por ano.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas - DAFP

Impacto: Corresponde a la magnitud de la pérdida para la Entidad dado los efectos
que tiene la materializacion de un riesgo. Se mide desde dos dimensiones: la
econdmica y la reputacional.

La valoracion del impacto se realiza de manera independiente para cada riesgo teniendo
en cuenta la descripcidén consignada en la tabla de impacto relacionada a continuacion:
Tabla 2. Calculo del Impacto

Tabla de Impacto
Niveles Impacto Afectacion Reputacional
econdémica
5 Catastrofico | Mayor a 500 | El riesgo afecta la imagen de la Entidad a
SMLMV nivel nacional, con efecto publicitario
sostenido a nivel pais
4 Mayor Entre 100 y El riesgo afecta la imagen de la Entidad
500 SMLMV | con efecto publicitario sostenido a nivel de
sector administrativo, nivel departamental
0 municipal.
3 Moderado Entre 50 y El riesgo afecta la imagen de la Entidad
100 SMLMV | con algunos usuarios de relevancia frente
al logro de los objetivos.
2 Menor Entre 10 y 50 | El riesgo afecta la imagen de la Entidad
SMLMV internamente, de conocimiento general
nivel interno, de junta directiva y
accionistas y/o de proveedores.
1 Leve Afectacion El riesgo afecta la imagen de algun area
menor a 10 de la organizacion.
SMLMV

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas - DAFP
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Puede existir riesgos que generen afectacién econémica y reputacional, para estos
casos, se toma el impacto que tenga mayor peso en la valoracion, es decir, si el impacto
econdmico es “Moderado” y el impacto reputacional es “Mayor”, predomina la valoracion
del impacto reputacional debido a que es la que tiene una mayor valoracién. Si la
afectacion econdémica y reputacional tienen la misma valoracion, se debe seleccionar la
opcidon “Econdémica y Reputacional” en el campo “Tipo de Impacto" de la hoja C.
RIESGOS en la proforma interna.

El resultado de la etapa de analisis de riesgos busca que la Entidad obtenga
informacion suficiente para:

» Establecer la probabilidad de ocurrencia de los riesgos, que pueden disminuir la
capacidad institucional, para cumplir su propésito o mision.

* Medir el impacto, las consecuencias del riesgo sobre las personas, los recursos o la
coordinacién de las acciones necesarias para el logro de los objetivos institucionales
o el desarrollo de los procesos.

» Establecer criterios de calificacion y evaluacion de los riesgos que permiten tomar
decisiones pertinentes sobre su tratamiento.

No obstante, con el fin de realizar un analisis integral del riesgo, y teniendo en cuenta
la tipologia definitiva previamente para el mismo, es necesario considerar otros
factores diferentes a la probabilidad e impacto, tales como la complejidad, la
interconexién, la temporalidad, la volatilidad, la sensibilidad, el nivel de confianza, entre
otros.

6.4.2 Evaluacion del riesgo

La evaluacion del riesgo consiste en determinar los niveles de riesgo inicial (riesgo
inherente) y final (riesgo residual), de acuerdo con las variables definidas
anteriormente y los controles que el proceso establezca para su mitigacion.

6.4.2.1 Riesgo Inherente

La fase de evaluacion del riesgo inicia con la determinacion de la zona de riesgo inicial
(o RIESGO INHERENTE), a través de la combinacion entre las variables probabilidad
de ocurrencia e impacto, definidas en la fase de analisis del riesgo, las cuales, de
acuerdo con el mapa de calor y los niveles de riesgo definidos por la Entidad,
establecen la criticidad de este®.

Los niveles de riesgos definidos, segun la severidad de este, en la Entidad son:

Tabla 3 Nivel del riesgo

9 El riesgo inherente y el cuadrante en el mapa de calor en donde se ubica el riesgo inicialmente, se generan de
manera automatica en la proforma interna E-PI-PLA-018, en la hoja C.RIESGOS, una vez definidas las variables
probabilidad de ocurrencia e impacto.
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Nivel de Riesgo
Bajo
Moderado
Extremo

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas — DAFP

Los cuadrantes del mapa de calor, segun la combinacion de las variables probabilidad
de ocurrencia e impacto son'®:

Imagen 1. Mapa de calor de riesgos
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Leve Menor Moderado Mayor Catastrofico
Impacto

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas — DAFP
(ajustado por la Entidad)

6.4.2.2 Identificacion de Causas

Una vez se tiene el resultado del riesgo inherente, se debe detallar las causas, medios,
circunstancias, hechos y/o razones que puedan generar la materializacion del riesgo.

Para definir las causas de los riesgos se puede considerar lo siguiente:

» El analisis del contexto interno y externo y la Matriz DOFA por proceso

19 E| primer caracter del nimero de cuadrante indica el nivel de probabilidad en la escala de 1 a 5 y el segundo
caracter el impacto.
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* Los objetivos estratégicos y de proceso, los cuales se desarrollan a través de
actividades, pero no todas contribuyen en el mismo grado para lograr los objetivos
del proceso.

» Las actividades criticas o factores claves de éxito, dado que son las que aportan en
forma significativa al logro de los objetivos; estos factores constituyen elementos
para identificar las causas o factores que originan la materializacion de los riesgos.

A manera de ejemplo se enumeran las siguientes circunstancias como causas de un
riesgo:

» Errores u omisiones en la ejecucion de los requisitos establecidos.
» Falta de politicas

+ Falta de competencia de los agentes generadores

» Deficiente seleccion de personal

» Falta de competencia de los funcionarios

» Falta o deficiencia en los filtros para la toma de decisiones.
» Carencia de controles.

 Deficiencia en la comunicacién entre procesos

* Necesidad del desarrollo de actividades presenciales

» Dependencia de documentos fisicos

» Fallas en acceso remoto

» Contagios/pandemia

* Incumplimiento contractual

» Fallas en la cadena de suministros

* Indisponibilidad de proveedores

» Afectacion al presupuesto

» Ciberataque

* Interrupciones no planeadas en servicios de tecnologia
* Interrupcién del suministro de energia

* Incidentes de seguridad.

» Eventos climaticos extremos

* Desastres naturales

Para la codificacion de las causas, estas deben iniciar con la sigla “CAU”, seguido del
consecutivo de cada una de estas. Ejemplo: CAU_001, CAU_115, etc.

Las causas identificadas pueden aplicar a diferentes riesgos, dentro de la misma
matriz, por lo tanto, es importante considerar que no se debe cambiar el cédigo de la
causa en cada riesgo, es decir, se mantiene el mismo cddigo de causa independiente
del riesgo que se esté manejando.

6.4.2.3 Controles
La Superintendencia Financiera de Colombia cuenta con un sistema de administracion

y gestion de controles para el control de las amenazas inherentes al desarrollo de su
actividad, en el cual se identifican, miden y se monitorean las actividades de control.
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Las actividades de control son entendidas como las acciones detectivas y preventivas
oportunas para evitar la materializacién del riesgo y/o la actuacion correctiva inmediata
ante las eventualidades para mitigar las posibles consecuencias a fin de mantener los
niveles de riesgo aceptables.

Le corresponde a la primera linea de defensa (lideres de proceso) el establecimiento
de actividades de control, a través de politicas y/o procedimientos. Las actividades de
control se orientan para prevenir, detectar y corregir la materializacion de los riesgos.
Por consiguiente, su efectividad deriva en el logro de los objetivos estratégicos y del
proceso.

Para la definicion de controles es importante, considerar:

* Debe existir al menos un control por cada causa identificada.

* No es valido definir el mismo control para dos o mas causas diferentes dentro de un
mismo riesgo, debido a que se puede presentar alteraciones en la valoracién del
riesgo residual. En caso de que un control aplique para diferentes causas, se debe
unificar las causas en una misma celda.

» Una politica por si sola no es un control, siempre es necesario describir el control
con la estructura definida, la cual implica describir una accién.

» Los controles se precisan a través de los procedimientos del proceso (hacen parte
del dia a dia de los procesos).

* Los controles deben contemplar en su descripcion palabras tales como revisar,
verificar, cotejar, validar, realizar seguimiento, comprobar, confrontar o evidenciar
entre otras que contribuya a confirmar la ejecucion y validez de una tarea.

* Para adelantar esta etapa, se hace necesario tener claridad sobre los puntos de
control existentes en los diferentes procesos, los cuales permiten obtener
informacion para efectos de toma de decisiones.

Para la descripcién del control se debe considerar todos los detalles que sean
necesarios para que sea de facil entendimiento a personas ajenas al proceso. La
estructura que se debe seguir para su redaccion es la siguiente: Responsable de la
Ejecucion del Control + Accién + Complemento.

Responsable de la Ejecucion del Control: Es el funcionario o persona responsable
de ejecutar el control. Se debe relacionar el cargo del responsable. Para los controles
de tipo de implementacién automatica, se debe relacionar el sistema y/o aplicativo que
ejecuta la actividad.

Accion: Corresponde a la actividad a desarrollar con el objetivo de prevenir, detectar
o corregir la materializacién del riesgo. Se debe definir con un verbo que indique la
accion que deben realizar como parte del control. Adicionalmente, el control debe tener
un propdsito que indique para qué se realiza, y debe ser coherente con la causa que
busca atacar.
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Complemento: Corresponde a los detalles adicidonales que permitan identificar
claramente el objeto del control, para cualquier persona que lo lea. EI complemento
del control debe indicar, al menos:

» La periodicidad en la que se ejecuta el control.

» La forma como se realiza el control, de tal manera que se pueda evaluar si la fuente
u origen de la informacion que sirve para ejecutar el control es confiable para la
mitigacion del riesgo.

» Como es el tratamiento de las observaciones o desviaciones como resultado de
ejecutar el control, con el fin de conocer el paso a seguir.

* La evidencia de la ejecucion del control, con el fin de conocer los resultados del
control. Hay controles en los que su evidencia queda en un flujo a través de una
aplicacién como un “aprobado” o “revisado” y otros en los que la evidencia es la
configuracion y programacion de la aplicacion, cuando es un control automatico.

* El nombre de la referencia documental (procedimiento, politica, manual, instructivo
0 guia) con el codigo de referencia en el SGI, en donde se encuentra documentado
el control.

Ejemplo:

Responsable Accion Complemento

A través de la lista de chequeo de requisitos de
informacion e inhabilidades. En caso de cumplir con
todos los requisitos, procede a cargar la informacion en
el sistema para continuar con el tramite de contratacion.

Verifica que la

. informacion
El profesional suministrada por los
de Talento P

futuros funcionarios
Humano cumpla con los
encargo de la cumpt: Como evidencia se cuenta con el check list, adjunto en
lineamientos de

vinculacion de - la carpeta de cada servidor.
. . contratacion
funcionarios

establecidos por la El control se encuentra documentado en el
Entidad procedimiento A-GU-GTH-004.

La administracion de los controles, esta a cargo del Grupo de Resiliencia Operacional
y se realiza a través del inventario de controles definido en la proforma interna E-PI-
PLA-018, en la hoja INVENTARIO CONTROLES. Este consolida y homologa los
controles registrados en las matrices de riesgos de los 21 procesos, con el fin de
unificar la descripcién y atributos de estos y realizar un adecuado seguimiento.

El administrador del inventario asignara un codigo unico a cada control, el cual inicia
con la sigla “CTRL” seguida de un consecutivo de 3 digitos. Ejemplo: CTRL_001,
CTRL_414.

Teniendo en cuenta que dicho inventario solo podra ser modificado por el Grupo de
Resiliencia Operacional, es necesario enviar las solicitudes o novedades (adicionar
nuevos controles, eliminar controles que ya no estén funcionando, modificar la
descripcion o los atributos de los controles, etc.) que se requieran sobre el mismo al
correo resiliencia.operacional@superfinanciera.gov.co, con el fin de evaluar y realizar
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los ajustes necesarios. El Grupo de Resiliencia Operacional contara con un tiempo de
cinco (5) dias habiles para responder a dicha solicitud.

Para la inclusion de nuevos controles se debe enviar la propuesta al correo
mencionado anteriormente, indicando a que riesgo y causa esta destinada su
mitigacién y sera el Grupo de Resiliencia Operacional quien realice las pruebas de
escritorio sobre el disefio, eficiencia y pertinencia de este. Una vez el control cumpla
satisfactoriamente con todos los criterios definidos en las pruebas realizadas, el Grupo
de Resiliencia Operacional procedera a actualizar el inventario de controles.

Cuando se solicite realizar la eliminacién del control, este sera inactivado en el
inventario de controles, en la columna “Estado” y por lo tanto, no genera ninguna
eficiencia sobre el control.

Los lideres de proceso deben seleccionar en el campo “Cédigo Control”, de la hoja C.
RIESGOS el numero de control que mitigue el riesgo en gestion, segun el inventario
de controles. La proforma traera automaticamente la descripcion y los atributos del
control. Para facilitar la busqueda, se propone identificar los controles segun el tipo
y/o factor de riesgo.

El Grupo de Resiliencia Operacional apoyara a los procesos en evaluar la factibilidad
de disefar los planes de contingencia, de continuidad y los controles de tipo técnico
para la implementacion por parte de la Direccién de Tecnologias de la Informacion
(software o hardware). Por lo anterior, si es viable definir y desarrollar un plan de
contingencia o controles técnicos se debe elaborar el plan de accién o de mejora en el
aplicativo del SGI.

Atributos de Eficiencia del Control

La eficiencia de un control es entendida como la medicién de las acciones tomadas, a
través de la definicion del grado de aporte que genera para la mitigacion del riesgo.
La Entidad considera dos clases de atributos para medir la eficiencia del control:

a. Tipo de control

* Preventivo: Aquellos controles que actuan para eliminar las causas que originan el
riesgo, para prevenir su ocurrencia o su materializacién (evita un evento no
deseado). Se basa en prevenir posibles problemas posteriores en el desarrollo de
las actividades cotidianas, por lo tanto, se ejecutan en las entradas del proceso. Este
tipo de control disminuye la variable probabilidad de ocurrencia. Ejemplo:
Revisiones, mantenimientos, etc.

» Detectivo: Controles que estan disefiados para identificar las fallas en la entrega de
productos y/o servicios del proceso ante un resultado no previsto. Buscan detectar
la situacibn no deseada para que se corrija y se tomen las acciones
correspondientes y evitar la materializacion del riesgo, por lo tanto, mitigan la
variable probabilidad de ocurrencia. Ejemplo: Realizar conciliaciones bancarias,
verificacién de cumplimiento de requisitos, etc.

Copia Controlada: Si este documento se encuentra impreso no se garantiza su vigencia, puesto que la versién vigente reposa en
el aplicativo del SGI.



» Correctivo: Son controles que se disefian para mitigar los efectos o consecuencias
de la materializacién de un evento de riesgo, por lo tanto, disminuyen la variable
impacto. Ejemplo: Activacién de los planes de contingencia, reportes a entes de
control, etc.

b. Tipo de implementacién

* Manual: Actividades disefadas para ser ejecutadas por una persona, por lo cual se
puede generar un error humano.

» Automatico: Son actividades de procesamiento o validacion de informacién que se
ejecutan por un aplicativo de manera automatica sin la intervencién de personas
para su realizacion.

Atributos Informativos del Control

La definicion de los atributos informativos de los controles, permiten indicar la
formalidad del control a través de caracteristicas cualitativas que establecen si el
control existe y esta en ejecucion o es un control nuevo que se va implementar. Por
lo anterior, estos atributos no tienen incidencia sobre la eficiencia en la mitigacién del
riesgo.

a. Documentacion

e Documentado: Hace referencia a los controles que estan documentados en los
procedimientos, manuales, flujogramas o cualquier otro documento propio de la
Entidad.

¢ Sin Documentar: Hace referencia a los controles que pese a que se ejecutan con
la periodicidad indicada, no se encuentran documentados en ningun documento de
la Entidad.

b. Frecuencia

e Continua: Se refiere a los controles que se ejecutan con la misma periodicidad con
la que se realiza la actividad originadora del riesgo. Tiene una periodicidad
definida.

o Aleatoria: Se refiere a los controles que no se ejecutan con una periodicidad
definida.

c. Evidencia

e Con Registro: Hace referencia a los controles que cuentan con evidencia de la
ejecucion de este. Ejemplo: correos electronicos, cartas con firma mecanica, firmas
digitales, actas de Comités, firma de asistencia a capacitaciones, entre otros.

e Sin Registro: Hacen referencia a los controles que se ejecutan, pero al validar
algun tipo de evidencia de su ejecucién no es posible determinarla.
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La evaluacion de los controles define el nivel de eficiencia en la mitigacién del riesgo,
la cual se realiza de manera acumulativa, tomando como referencia el resultado de la
medicion del control inmediatamente anterior, segun los pesos definidos en la siguiente
tabla:

Tabla 4. Tabla de valoracién de controles

Caracteristicas Peso
Atributos Tipo Preventivo 25%
de Detectivo 15%
Eficiencia Correctivo 10%
Implementacién Automatico 25%
Manual 15%
Atributos Documentacién Documentado -
Informativos Sin Documentar -
Frecuencia Continua -
Aleatoria -
Evidencia Con Registro -
Sin registro -

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas - DAFP
6.4.2.4 Riesgo Residual

El resultado de la eficiencia de los controles definidos en la fase de evaluacion define
el riesgo residual o zona final y el cuadrante en el mapa de calor en el cual se ubica,
para establecer el nivel de riesgo final sobre el cual se priorizaran las acciones para la
mitigacion de este.!!

6.4.3 Tratamiento del riesgo residual

En esta fase se definen las estrategias para tratar los riesgos residuales que se
encuentren por fuera del apetito por riesgo de la Entidad, con el fin de mitigar la
ocurrencia y/o el impacto de la materializacion de estos.

Las estrategias para combatir el riesgo se enmarcan en las siguientes categorias:

» Transferir el riesgo: Se reduce la probabilidad o el impacto del riesgo transfiriendo
o compartiendo una parte de este. Los dos principales métodos de compartir o
transferir parte del riesgo son: seguros y tercerizacion. Estos mecanismos de
transferencia de riesgos deberian estar formalizados a través de un acuerdo
contractual.

" El riesgo residual y el cuadrante en el mapa de calor en donde se ubica el riesgo final, se generan de manera
automatica en la proforma interna E-PI-PLA-018, en la hoja C.RIESGOS, una vez definidas las causas y controles
del riesgo.
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* Reducir o mitigar el riesgo: Se mitiga la ocurrencia y/o el impacto del riesgo a
través de un plan de accién con actividades diferentes a las definidas en los
controles.

» Aceptar el riesgo: No se implementan medidas que afecte la probabilidad o el
impacto del riesgo, asumiendo las consecuencias de la materializacién de este.

» Evitar el riesgo: Cuando el nivel de riesgo es muy alto, se puede definir abandonar
las actividades que dan lugar al riesgo, es decir, no iniciar o no continuar con la
actividad que lo provoca.

A la hora de evaluar las opciones existentes en materia de tratamiento del riesgo, los
lideres de procesos deberan tener en cuenta el impacto que tiene el riesgo sobre la
Entidad y sus partes interesadas, la probabilidad de ocurrencia, el nivel de impacto y
la relacién costo-beneficio del tratamiento.

Los procesos deben iniciar el tratamiento de los riesgos con la opcion de reducir o
mitigar el riesgo, buscando implementar nuevos controles y/o realizando actividades
de tipo interno. Estas actividades deben establecerse a través de un plan, programa o
accioén de mejora en el que se defina un responsable, fechas de implementacién y de
seguimiento y entregables, formalizado en el SGI'2.

Posteriormente, y dados los resultados del plan de accion inicial, el proceso podra
gestionar actividades para compartir, aceptar o evitar el riesgo.

Cuando se evidencie que una de las causas del riesgo es derivada de la deficiencia
en el conocimiento de los vinculados que ejecutan las actividades del proceso, se
deberan definir y gestionar actividades de capacitacion y/o sensibilizacién.

6.4.3.1 Criterios para la Priorizacion de Riesgos

Priorizar la gestion de los riesgos permite identificar aquellos que representan una
mayor amenaza para el logro de los objetivos, para responder ante ellos en primer
lugar, con los recursos de los que dispone la Entidad.

Para identificar los riesgos sobre los que debe primar el tratamiento y/o la gestion, es
importante considerar los siguientes criterios:

e En primer lugar, se debe priorizar por el nivel de riesgo, es decir, segun su
gravedad. Los procesos deberan establecer acciones que busquen mitigar la
materializacién de riesgos que se encuentren en niveles iguales o superiores a
"Moderado".

¢ Adicionalmente, se debe prestar atencién y enfocar esfuerzos en aquellos riesgos
qgue presenten un nivel de la variable impacto residual Mayor o Catastréfico, con el

12 El plan de accién definido para el tratamiento de los riesgos, debera registrase en la hoja “E. TRATAMIENTO
RIESGOS”, en la proforma interna E-PI-PLA-018, en el campo “Plan de Accion”.
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fin de definir planes de respuesta que busquen neutralizar el impacto en caso de
materializarse el riesgo.

e En tercer lugar, se deberan identificar los riesgos que presenten un nivel de
probabilidad de ocurrencia residual Alta y Muy Alta, con el propdsito de establecer
actividades de tratamiento para evitar la materializacién del riesgo.

e Finalmente, se debe considerar la capacitad de gestion del riesgo, lo que implica
establecer diferentes opciones de respuesta para aquellos riesgos que se
consideran urgentes dado que se espera que su ocurrencia se presente en el corto
plazo.

6.5 SEGUIMIENTO Y MONITOREO

Con el objetivo de realizar el monitoreo de los riesgos asociados a los procesos, la
Oficina Asesora de Planeacion realiza actividades de seguimiento continuo sobre las
novedades en riesgos que permiten tomar acciones tempranas en pro de realizar una
adecuada gestion de riesgos. Adicionalmente, se deberan realizar tres seguimientos
periddicos de la siguiente manera:

6.5.1 Seguimiento Mensual

Se realiza con el fin de verificar el cumplimento de las actividades propuestas para el
tratamiento de riesgos y el fortalecimiento de los controles e identificar las
materializaciones de riesgos registradas durante el mes. Asi mismo, se debe indicar
si durante el mes de analisis se presentan novedades en las matrices de riesgos de
los procesos.

Este reporte esta a cargo de los Coordinadores de Calidad, quienes deberan enviar
via correo electronico dicha informacion al Grupo de Resiliencia Operacional, durante
los primeros diez (10) dias calendarios seguidos al corte de mes (en caso de coincidir
con fin de semana o festivo se correra la fecha para el siguiente dia habil).

Una vez recibida la informacion por el Grupo de Resiliencia Operacional, se consolida
y se verifica. En caso de no contar con informacion clara, se enviard un correo
solicitando las aclaraciones y/o ajustes correspondientes.

El resultado del seguimiento se presenta en los diferentes comités institucionales que
se agenden durante el mes siguiente al corte.

6.5.2 Seguimiento Trimestral

Este seguimiento es realizado por los Lideres y Facilitadores de los procesos, con el
propésito de identificar novedades frente a los riesgos y controles registrados en las
matrices de riesgos, asi como el avance en las estrategias DOFA y los planes de
accién para el tratamiento de los riesgos y el fortalecimiento de controles.

Dicho reporte se realiza a través de la opcion “Reportes y solicitudes al SGI”, en el cual
se debera adjuntar las hojas “B. ESTRATEGIAS DOFA” y “E. TRATAMIENTO
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RIESGO” de la proforma interna, con el avance en las actividades propuestas por el
proceso. Asi mismo, debera adjuntar o referenciar la ruta en donde se encuentran las
evidencias de estas.

El proceso debera indicar en la hoja “E. TRATAMIENTO”, en el campo
“Seguimiento/Observaciones”, minimo:

e El seguimiento y/o avance en el plan de accion para el tratamiento de los riesgos
y/o el fortalecimiento de controles.

e Reportar la materializacién de los riesgos vigentes en la matriz, durante el trimestre.

e Reportarlas novedades que surjan en la evaluacion de la continuidad de los riesgos
identificados en la matriz de riesgos del proceso, asi como la evaluacion inicial de
las variables probabilidad de ocurrencia e impacto, por parte del proceso.

e Reportar las novedades que se generen del seguimiento a la pertinencia y
continuidad de los controles definidos para la mitigacion de los riesgos realizado
por el proceso.

e Reportar la identificacién de nuevos riesgos y/o controles para el proceso, con el
fin de realizar un acompanamiento en la actualizacion de la matriz de riesgos, por
parte del Grupo de Resiliencia Operacional.

Si al momento de recibir el reporte no se identificas novedades, frente a los riesgos y
controles registrados en las matrices de riesgos, se dara por entendido que estos se
mantienen y siguen siendo aplicables al proceso.

El reporte de seguimiento se debe realizar con corte a los meses de marzo, junio,
septiembre y diciembre. Los lideres y/o facilitadores de proceso cuentan con 15 dias
calendario después de la fecha de corte, para el envio del reporte. En caso de coincidir
con fin de semana o festivo se correra la fecha para el siguiente dia habil.

Por su parte, una vez finalizada la fecha maxima de reporte por parte de los procesos,
el Grupo de Resiliencia Operacional contara con cinco (5) dias habiles para consolidar,
analizar y reportar la informacion enviada por parte de los procesos.

Dicha informacién es fuente principal para realizar la actualizacion del perfil de riesgos
de la Entidad, los mapas de riesgos, el inventario de controles y la definicién de riesgos
de primer nivel.

El informe del seguimiento se presenta en los diferentes comités institucionales, segun
la periodicidad definida para cada uno de estos. Los costos de estos se miden en el
tiempo que deben invertir los encargados de generar dichos informes y las
herramientas tecnoldgicas que debe disponer para que la informacién que llegue a la
Alta Direccién sea clara y permita tomar decisiones acertadas en lo referente a la
gestion de riesgos.
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6.5.3 Seguimiento Anual

Corresponde a los Lideres y Facilitadores de los procesos, con apoyo de los
Coordinadores de Calidad y el Grupo de Resiliencia Operacional, evaluar al menos
una vez por ano la matriz de riesgos de su proceso.

Para tal fin, el proceso debera considerar la ultima actualizaciéon a la metodologia de
riesgos y el cronograma de actividades establecido por el Grupo de Resiliencia
Operacional para el desarrollo de la actualizacidon de las matrices en toda la Entidad,
durante el primer semestre del afo.

En este seguimiento, los procesos deben considerar e implementar todos los aspectos
de la presente metodologia desde su fase previa de analisis de contexto hasta su fase
final de informacion y consulta. El resultado de dicha implementacion debe ser enviado
al Grupo de Resiliencia Operacional, para su respectiva revision y solicitud de ajustes,
previo a la oficializacién de la matriz de riesgos en el aplicativo SGI.

El Grupo de Resiliencia Operacional es el encargo de consolidar la informacion y
generar los informes de resultado del andlisis de esta, con el fin de obtener el estado
actual de los riesgos para definir, revaluar o mantener el perfil de riesgo, el apetito por
riesgo, los mapas de riesgos, el inventario de controles, los riesgos de primer nivel y
el tratamiento de riesgos.

El informe final del presente seguimiento es presentado en los diferentes comités
institucionales en los que el Grupo de Resiliencia Operacional participe, con el fin de
ratificar o modificar los niveles para la gestidon de riesgos.

6.6 INFORMACION Y CONSULTA

El proceso de comunicacion de la gestion de riesgos debe consideran un alcance hacia
todos los funcionarios de la Entidad, promoviendo el aprendizaje continuo, la
innovacion y el trabajo en equipo, para apoyar el cumplimiento de los objetivos
estratégicos de la organizacion.

Es importante asegurarse de que exista una cultura organizacional de riesgos, en
donde todos los funcionarios comprendan, de acuerdo con su papel en la Entidad, cual
es la estrategia de riesgo, prioridades, metodologias, tratamientos, herramientas y
responsabilidades frente a la gestion de este.

Para asegurar la correcta comunicacion hacia las partes interesadas en la gestion de
riesgos, se asigna a la Oficina Asesora de Planeacion y al Grupo de Resiliencia
Operacional, la funcién de reportar ante el Comité Institucional de Gestidén y
Desempefio y al Comité institucional de Coordinacion de Control Interno, la idoneidad
y eficacia de los controles, el seguimiento de los tratamientos, la identificacion y
valoraciéon de nuevos riesgos y cualquier otro aspecto que se considere relevante
informar para la toma de decisiones.
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6.6.1 Canales de Comunicacion para el Reporte de Situaciones de Riesgo

La comunicacion delriesgo se refiere al intercambio de informaciéon sobre las
amenazas que enfrenta la Entidad, tanto por parte del Grupo de Resiliencia (divulga
informacion) como por parte de cualquier funcionario que detecte una situacion que
amenace a la Entidad (reporta EVIAS).

Es responsabilidad de cualquier funcionario que detecte una amenaza reportar a la
segunda linea de defensa la presencia del hecho.

Los medios de comunicacion definidos para el reporte y divulgacién de situaciones de
riesgos en la Entidad son:

« Correo de resiliencia.operacional@superfinanciera.gov.co para el reporte de
EVIAs (Eventos, Vulnerabilidades, Incidentes, Alertas).

e Aplicativo ISOLUCION, por la opcion “Reportes y Solicitudes al SGI”, para el
registro y reporte de los eventos de riesgo.

o Boletines Yammer, para la divulgaciéon de informacion sobre la gestion de riesgos
por parte de la segunda linea de defensa (OAP-Grupo de Resiliencia Operacional).

6.6.2 Reporte de Eventos de Riesgos y/o Materializacion de riesgos

Un evento de riesgo es la ocurrencia de una situacion adversa, generada por un factor
de riesgo, que genera un impacto para la Entidad y que tiene la capacidad de alterar
el curso normal de las actividades. Ocurre en un lugar particular en un intervalo de
tiempo determinado y puedo o no generar una pérdida.

La materializacién del riesgo se refiere a la generacion de una pérdida para la Entidad
(ya se econdmica o reputacional) a causa de la presencia de un evento de riesgo.

Para el reporte del evento de riesgo, se debe relacionar lo siguiente:

« Evento — Qué sucedio.

- Sitio — Area o dependencia

« Como sucedidé — Describir la forma como ocurrié el evento teniendo en cuenta la
actividad del proceso que se estaba realizando.

« Tiempo — Cuando sucedi6

- Efectos o consecuencias que genero.

El reporte de los eventos de riesgos y/o sus materializaciones, se realiza siguiendo el
procedimiento de EVIAs definido en la Guia de Definicion de EVIAE-GU-PLA-024 y
sigue el siguiente flujo para su respectiva gestion:
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Imagen 2. Flujo para la gestiéon de eventos de riesgos

Correo electronico

INCIO | resiliencia.operacional@
ReportarEvento | | syperfinanciera.gov.co
Identificar el evento de ,  deriesgo g
riesgo (Cualquier
(Cualquier funcionario) Funcionario) | Opcién Reportesy

Solicitudes al SGI.

Analizar el evento (Causas,

consecuencia, areas Generar Salida

No Conforme

involucradasy afectadas, Gruoo ReO
fallas en los controles) iAfectd un (Grupo ReOp)
(Quien recibe el reporte) ’ producto o

servicio? Ny Generar No
Conformidad
(Grupo ReOp)

Generar requerimiento )
(Actividades Se genert la

propuestas para materializacion de un
subsanar el evento)
(Grupo de ReOp)

riesgo?
Grupo ReOp.

Crear Oportunidad de Mejora
(Grupo ReOp)

.| Gestionar Requerimiento Inicial
(Grupo ReOp)

Una vez se genera el registro, el Grupo de Resiliencia Operacional analizara el evento
y definira la accion de mejoramiento (requerimiento, oportunidad de mejora, salida no
conforme o no conformidad) a definir para la remediacion de este. A partir de la
definicion del plan, el Lider del Proceso dispondra de 3 dias habiles para aprobar o
rechazar este. En caso de ser aceptada, para el caso de las Oportunidades de Mejora,
la No Conformidad o la Salida No Conforme, el proceso contara con 8 dias habiles
para la definicion de la correccion y el plan de accién correspondiente.

En caso de rechazar la materializacion del riesgo, el Lider del proceso enviara correo
electronico a resiliencia.Operacional@superfinanciera.gov.co informando la causa de
dicha accion. El Grupo de Resiliencia Operacional, en un maximo de 3 dias, evaluara
la justificacién dada y decidira si da por finalizado el reporte o si procede con la
creacion de la accion correctiva al proceso correspondiente.

Nota: Cuando el Grupo de Resiliencia Operacional identifique o sea notificado de un
evento que genere afectacion frente a la confianza, disponibilidad o integridad de la
informacion almacenada en activos cibernéticos, procedera a realizar el analisis
correspondiente con el fin de determinar las causas y consecuencias para establecer
acciones que mitiguen la ocurrencia y el impacto del riesgo.

7. HERRAMIENTAS PARA LA GESTION DEL RIESGO

La Superintendencia Financiera de Colombia cuenta con las siguientes herramientas
que contribuyen con la identificacion, evaluacién y tratamiento de los diferentes tipos
de riesgos en la Entidad:
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* Mapas de riesgos (Interno/Externo)

 Historico de riesgos materializados

* Indicadores de gestion por proceso y subproceso
» Matriz DOFA por proceso

» Planes de mejoramiento en el SGI

* Riesgos de primer nivel

7.1 Planes de mejora para la gestion del riesgo en el SGI

Una vez surtida todas las fases definidas en la metodologia de riesgos presente, los
procesos deberan identificar la necesidad y/o obligatoriedad de crear planes de
mejoramiento para la gestion del riesgo, especialmente, de aquellos que se encuentren
por fuera del apetito por riesgo de la Entidad.

Los procesos deberan crear oportunidad de mejora en el aplicativo SGI, cuando:

i) Existan riesgos que se encuentren por fuera del apetito por riesgo de la Entidad,
dado que requieren implementar actividades de tratamiento del riesgo.

ii) Existan controles que no se encuentren documentados, con el fin de establecer
actividades para su formalizacion.

iii) Existan controles que no generen evidencia de su ejecucion, con el fin de
establecer actividades para definir el registro del control.

iv) Las actividades definidas en las estrategias DOFA no se encuentren asociadas en
un plan, programa o proyecto, con el propdsito de realizar un seguimiento sobre estas.

Nota: Cuando los riesgos residuales que se encuentren por fuera del apetito por riesgo
sean solo de tipo “Riesgo de Corrupcidén”, no es necesario crear oportunidad de
mejora, dado que el tratamiento de estos riesgos estd a cargo del Grupo para la
Transparencia y Lucha Contra la Corrupcion. Es potestad de los procesos crear la
oportunidad de mejora para establecer actividades a nivel interno para el tratamiento
de estos riesgos.

Las actividades definidas en el plan de accion deberan contener el responsable o lider
del desarrollo, la fecha final de ejecucidon y el entregable de dicha actividad y se
deberan relacionar en la hoja “E: TRATAMIENTO RIESGOS”, de la proforma interna,
previo a la oficializacion de la matriz de riesgos en el SGI.

7.2 Riesgos de primer nivel

Una vez finalizado el ejercicio de actualizacion de matrices de riesgos y construido el
mapa de riesgos, el Grupo de Resiliencia Operacional realizara la homologacién de
los riesgos con el fin de definir los riesgos de primer y segundo nivel.

El objetivo principal de definir los riesgos de primer nivel es presentar informes de
seguimiento de manera agrupada generando aspectos relevantes del monitoreo y
autocontrol que ejercen los procesos frente a la administracion del riesgo y exponer a
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la Alta Direccién, en términos generales, resultados puntuales que generen valor y que
sean considerados importantes para latoma de decisiones y la asignacién de
recursos.

Los riesgos de primer nivel son el resultado de homologar por tipologia los riesgos
identificados en las 21 matrices de riesgos de los procesos del Sistema de Gestion
Integrado.

Para su homologacion se tiene en cuenta los siguientes pasos:

1.

Se identifican las diferentes tipologias de riesgos inherentes a los procesos del
Sistema de Gestidn Integrado, con el fin de realizar una segregacion segun
dicho aspecto.

Una vez identificados los riesgos de segundo nivel, se debe identificar las
causas raiz de los riesgos segregados, con el fin de identificar caracteristicas
similares entre estos.

Se definen riesgos generales para la Entidad que contengan las caracteristicas
identificadas.

La probabilidad e impacto inherentes y residuales son el resultado calcular el
promedio aritmético de los riesgos de segundo nivel segun la segregacion que
se realiza para cada uno de los riesgos identificados.

El riesgo inherente y residual de cada uno de los riesgos de primer nivel resulta
de la combinacion de las variables probabilidad e impacto definidas previamente
(promedio de riesgos de segundo nivel), segun los niveles de riesgos
establecidos en la metodologia de riesgos de la Entidad.

Los perfiles de riesgo inherente y residual de cada tipologia de riesgos resultan
de calcular el promedio de las variables de probabilidad e impacto de los riesgos
de primer nivel (paso anterior), segun los niveles de riesgos establecidos en la
metodologia de riesgos de la Entidad.

Los criterios para identificar y evaluar los riesgos de primer nivel son:

a.

b.

Los riesgos de segundo nivel homologados deben pertenecer a una misma
tipologia.

Las variables de probabilidad e impacto para cada uno de los riesgos de primer
nivel deben ser calculadas a través de promedios aritméticos y asignadas segun
las escalas definidas en la metodologia de riesgos de la Entidad.

La definicion de los riesgos de primer nivel se realiza de manera cualitativa,
identificando las caracteristicas comunes entre los riesgos de segundo nivel
segregados para cada tipologia.

Se debe considerara la estructura establecida en la metodologia de riesgos para
la definicion de riesgos.

Se deben definir riesgos de primer nivel que permitan contemplar todos los
riesgos claves de la Entidad.

El analisis cualitativo impondra un ajuste en la descripcién del riesgo, utilizando
términos que cobijen elementos propios de la Entidad. Ejemplo: Servicios de
Tl contempla, comunicacion, internet, software, hardware, etc.
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La materializacién de un riesgo de segun nivel, inmediatamente, deriva en la
materializacién del riesgo de primer nivel al que pertenece.

Se realizara el seguimiento al total de los riesgos identificados, pero de acuerdo con el
resultado de la homologacion realizada, se presentara el seguimiento a nivel general
y se destacaran los aspectos que requieran ser revisados en los comités
institucionales.

8. CRITERIOS PARA LA ACTUALIZACION Y OFICIALIZACION DE MATRICES DE
RIESGOS

Cuando los cambios realizados en la metodologia de riesgos lo ameriten o dentro del
afio siguiente de la version actual de la matriz de riesgos del proceso, se debe realizar
la actualizacién de esta, la cual tiene como objetivo monitorear los riesgos identificados
en anteriores ejercicios, para evaluar la modificacién, eliminacion o inclusién de nuevos
riesgos. Para realizar la actualizacion de matrices, es necesario consultar previamente
los criterios y lineamientos definidos en la metodologia de riesgos aprobada en el
aplicativo SGI.

Cuando los procesos decidan realizar actualizacion a su matriz de riesgos, en
cualquier momento del afo, es necesario que soliciten al Grupo de Resiliencia
Operacional la actualizacion del inventario de controles, previo a la realizacién de los
ajustes sobre la proforma interna. Para esto se debera enviar la solicitud al correo
resiliencia.operacional@superfinanciera.gov.co, con la matriz de riesgos vigente
adjunta. El Grupo de Resiliencia Operacional contara con dos (2) dias habiles para
realizar la actualizacion de la hoja “INVENTARIO DE CONTROLES” y devolver al
proceso.

Anualmente, El Oficial de Resiliencia Operacional junto con su equipo, establecen el
cronograma a seguir para realizar el ejercicio de actualizacion de las matrices de
riesgos en cada uno de los procesos del SGI, en el primer semestre del afo.

El Grupo de Resiliencia Operacional debe cumplir con las siguientes funciones frente
a la actualizacién de matrices de riesgos:

e Crear el plan de accidn para el desarrollo del ejercicio de actualizacién de las
matrices de riesgos de cada proceso.

e Socializar los ajustes realizados (cuando aplique) en la metodologia de riesgos, a
los Facilitadores del proceso, Coordinadores de Calidad e integrantes de la
Oficina Asesora de Planeacion.

o Verificar el cumplimiento de los lineamientos establecidos en la metodologia de
riesgos, previa oficializacion de la matriz de riesgos en el aplicativo SGI. Se deben
enviar por escrito las observaciones identificadas en la revision, para que sea el
proceso quien realice los ajustes en la matriz.
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e Compartir con el Grupo para la Transparencia y Lucha contra la Corrupcion, los
riesgos de proyectos de inversion identificados por los procesos, para que sean
ellos quienes realicen la respectiva revision, con el propdsito de validar que se
encuentren alineados con lo definido en la MGA-Web.

e Compartir con el Grupo para la Transparencia y Lucha contra la Corrupcion, los
riesgos de corrupcion con el fin de revisar y solicitar los ajustes que consideren
necesarios.

e Verificar la oficializacién de las matrices de riesgos en el SGI e informar de los
hallazgos evidenciados.

o Verificar la creacion de planes de accion para aquellos procesos que cumplan con
alguno de los requisitos mencionados en el numeral 6.7.1 del presente documento.

e Calcular el perfil de riesgos de la Entidad y sus procesos tomando como fuente de
informacion las matrices oficializadas en el aplicativo SGI.

e Actualizar los riesgos de primer nivel.

e Actualizar el inventario de controles

e Actualizar el Mapa de riesgos de la SFC (E-MT-PLA-007) tomando como base la
informacion de las matrices de riesgos de cada proceso oficializada en el SGI.

e Enviar a revision, por parte del Oficial de Resiliencia Operacional, el mapa de
riesgos de la Entidad, el cual es revisado previamente por el Facilitador del proceso
de Planeacion.

e Solicitar aprobacién del Mapa de Riesgos de la SFC al Jefe de la Oficina Asesora
de Planeacion y/o Lider del proceso de Planeacion.

e Publicar el mapa de riesgos de la Entidad en la pagina web, luego de ser aprobado
en el aplicativo SGI. Con el fin de cumplir con los criterios de seguridad de la
informacion, se genera la version limitada para publicacion en el sitio web de la
Entidad. Dicha publicaciéon debe ser solicitada al Grupo de Comunicaciones, via
correo electronico por parte del Oficial de Resiliencia Operacional, relacionando el
enlace especifico.

e Recopilar las lecciones aprendidas durante el proceso de actualizacion de matrices
de riesgo anual, con el propdsito de establecer el plan de mejoramiento
correspondiente para su remediacion.

Es importante que los procesos, realicen la codificacion de sus matrices de riesgos de
acuerdo con los lineamientos establecidos en el procedimiento E-PR-PLA-001 Control
de Documentos, asi como el diligenciamiento del HISTORIAL DE CAMBIOS en el
aplicativo SGl, en el cual se debe registrar todos los cambios realizados en cada
version de la matriz de riesgos del proceso. La nomenclatura definida para oficializar
las matrices de riesgos en el SGI es: Inicial de tipo de proceso (1 caracter) - la sigla
“‘MT” que significa matriz-siglas del proceso con las que se identifica en el SGI (3
caracteres) — consecutivo numérico (tres caracteres).

Ejemplos: E-MT-PLA-001, A-MT-GTI-001
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9. LINEAMIENTOS ESPECIALES PARA OTROS RIESGOS

9.1 Riesgos de Corrupcion

Para los riesgos asociados a posibles actos de corrupcién, se consideran los
siguientes aspectos:

» El riesgo de corrupcién se define como la posibilidad de que, por accion u omision,
se use el poder para desviar la gestién de lo publico hacia un beneficio privado.

» Los riesgos de corrupcion se establecen sobre procesos.

» El riesgo debe estar descrito de manera clara y precisa. Su redaccion no debe dar
lugar a ambiguedades o confusiones con la causa generadora de los mismos.

Para definir si un riesgo es tipificado como de corrupcion se debera contemplar si
cumple con las siguientes caracteristicas:

» Existe accién u omision

Existe uso del poder

» Desvia la gestion de lo publico
* Obtiene un beneficio privado

Para la gestion de riesgos de corrupcion, se siguen los mismos criterios establecidos
en la metodologia de riesgos de gestion, sin embargo, existen algunos aspectos
especiales a tener en cuenta:

a. Para la codificacion del riesgo, se debe iniciar con las iniciales del proceso seguido
de la sigla "COR" y finaliza con el consecutivo que asigne el proceso. Ejemplo:
PLA_COR_001, DJU_COR_002, DDS_COR_003.

b. La variable probabilidad de ocurrencia, se determina teniendo en cuenta qué tan
posible es que ocurra el riesgo, expresado en términos de frecuencia (numero de
eventos en un periodo determinado, se trata de hechos que se han materializado o se
cuenta con un historial de situaciones o eventos asociados al riesgo) o factibilidad
(presencia de factores internos y externos que pueden propiciar el riesgo, se trata en
este caso de un hecho que no se ha presentado, pero es posible que suceda).

Los niveles de probabilidad para este tipo de riesgos se definen considerando la
siguiente tabla:

Tabla 5. Calculo de la probabilidad riesgos de corrupcién
Tabla de Probabilidad de Ocurrencia

Nivel Nivel Descripcion Frecuencia
5 Muy Alta Se espera que el evento Mas de una (1) vez al
ocurra en la mayoria de las afo.
circunstancias.
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4 Alta Es viable que el evento Al menos una (1) vez en
ocurra en la mayoria de las el ultimo ano.
circunstancias.
3 Media El evento podra ocurrir en Al menos una (1) vez en
algun momento. los ultimos dos (2) afios.
2 Baja El evento puede ocurriren | Al menos una (1) vez en
algun momento. los ultimos cinco (5)
anos.
1 Muy Baja | El evento puede ocurrir solo | No se ha presentado en
en circunstancias los ultimos cinco (5)
excepcionales (Poco anos.
comunes 0 anormales).

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas — DAFP

c. Para definir la variable impacto en estos riesgos, el proceso debe diligenciar, en la
hoja “D. IMPACTO CORRUPCION’ de la proforma interna, el cuestionario definido
para tal fin. De acuerdo con el resultado final de las respuestas positivas, el nivel de
impacto estara por:

Respuestas afirmativas de 1 a 5 pregunta(s)= Impacto moderado
Respuestas afirmativas de 6 a 11 preguntas= Impacto mayor
Respuestas afirmativas de 12 a 19 preguntas= Impacto catastroéfico

Es importante considerar que para este tipo de riesgos no aplican los niveles de
impacto leve y menor. Por lo anterior, el nivel de riesgo inherente y residual para este
tipo de riesgo no puede ser inferior a Moderado.

d. En este tipo de riesgo, no es posible implementar controles de tipo correctivo, dado
que estos buscan disminuir la variable impacto y dada la naturaleza del riesgo no es
posible generar desplazamiento en esta.

e. Los riesgos de corrupcién no admiten como tratamiento del riesgo la opcion de
aceptar, dada la naturaleza e implicaciones de este. Los riesgos de corrupciéon se
pueden compartir, pero no se puede transferir su responsabilidad.

El Grupo para la Transparencia y Lucha contra la Corrupcion es el encargo de
establecer acciones para el tratamiento de los riesgos de corrupcion en todos los
niveles de la Entidad.

f. Desde el grupo de Grupo para la Transparencia y Lucha contra la Corrupcién se
realiza acompafiamiento en la definicion, andlisis y valoracion de los riesgos de
corrupcion, asi como el respectivo seguimiento y actualizacién del mapa con la
periodicidad definida.

g. Los lideres de proceso seran los responsables de identificar, medir, tratar y
monitorear los riesgos de corrupcion, al menos una vez al afio.
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h. El resultado de la identificacién y la evaluacién de los riesgos de corrupcion es
consolidado por la Oficina Asesora de Planeacién y es fuente principal para la
generacion del mapa de riesgos de corrupcion, el cual se encuentra publicado en la
pagina web de la Entidad.

El mapa de riesgos de corrupcion es publicado para comentarios de la ciudadania en
la pagina web de la entidad. Se debe dejar por escrito la evidencia de las
modificaciones o ajustes que se realicen al mapa de riesgos de corrupcion.

i. Durante el seguimiento anual, los procesos deben aplicar una autoevaluacién de los
riesgos de corrupcién, en la proforma interna E-PI-PLA-018 Plantilla Contexto
Organizacional y Matriz de Riesgos para validar que los controles sean efectivos frente
a la mitigacion y prevencion de las causas que dan origen a los posibles eventos
identificados, lo anterior, de acuerdo con lo definido en el articulo 55 de la Ley 2195 de
2022.

Los lideres de procesos son responsables de informar al Grupo de Transparencia y
Lucha contra la Corrupcion, la materializacién de los riesgos de este tipo, con el fin de
establecer en conjunto a las acciones de respuesta para mitigar el impacto de este.

9.2 Riesgos de Seguridad de la Informacién

Para la gestion de los riesgos de seguridad de la informacion se debe tener en cuenta
la seguridad de la informacion y la ciberseguridad, la cual se vincula al Modelo de
Seguridad y Privacidad de la Informacion (MSPI) del MinTIC, a su vez alineado con el
marco de referencia de arquitectura Tl y soporta transversalmente los otros
habilitadores de la politica de gobierno digital: seguridad de la informacion,
arquitectura, servicios ciudadanos digitales.

Para identificar los riesgos asociados a seguridad digital, es necesario contemplar los
activos de Informacién criticos para el proceso y como éstos pueden ser vulnerados
en alguno de los principios de la seguridad de la Informacion: Confidencialidad,
Integridad y Disponibilidad.

Los riesgos inherentes a la seguridad de la informacion se clasifican en:

Pérdida de confidencialidad
Pérdida de integridad
Pérdida de disponibilidad
No repudio (origen/destino)

Para el caso de los riesgos de Seguridad digital y Ciberseguridad, la sola presencia de
una vulnerabilidad no causa dafios por si misma, dado que es necesario que exista
una amenaza presente para explotarla. Una vulnerabilidad que no tiene una amenaza
puede no requerir la implementacion de un control.
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Un ejemplo de un riesgo de seguridad digital, suministrado por el DAFP, es:
Posibilidad de pérdida de la integridad de la informacién. Descripcion: La falta de
lineamientos de seguridad digital, ausencia de politicas de control de acceso,
contrasenas sin proteccion y mecanismos de autenticacion débil, pueden facilitar una
modificacion no autorizada causando la pérdida de la integridad de la base de datos
de némina.

Para la gestion de riesgos de Seguridad Digital, se siguen los mismos criterios
establecidos en la metodologia de riesgos de gestion, sin embargo, existen algunos
aspectos especiales a tener en cuenta:

a. La probabilidad e impacto de los riesgos de seguridad de la informacion se
determinan de acuerdo con la amenaza no con las vulnerabilidades.

b. Durante la caracterizacion del riesgo en la hoja "C. RIESGOS” en la proforma
interna, al seleccionar el tipo de riesgo Seguridad de la Informacion, se habilitaran los
campos Activos, Amenaza y Vulnerabilidad, los cuales se deben diligenciar de acuerdo
con:

Activos impactados (Qué)

Un activo es cualquier elemento que tenga valor para la organizacion, sin embargo, en
el contexto de seguridad digital son activos digitales, que utiliza la Entidad para
funcionar en el entorno digital incluido el ciberespacio, tales como: Aplicaciones de la
organizacion, Servicios Web, Redes, Informacion Fisica o digital, Tecnologias de la
Informacién y Tecnologias de Operacion.

De acuerdo con el analisis realizado, con apoyo del Grupo de Resiliencia Operacional,
se contemplan la priorizacion de los siguientes activos (en términos generales) para
garantizar la atencién al ciudadano, proteger y garantizar su funcionamiento y la
relacion con los grupos de valor o partes interesadas:

* Funcionarios
* Informacion
* Instalaciones
* Hardware

» Software

* Red

* Imagen

Amenazas
Una amenaza tiene el potencial de causar dafos a activos tales como informacion,

procesos y sistemas y, por lo tanto, a la Entidad. Las amenazas pueden ser de origen
natural o humano y podrian ser accidentales o deliberadas, por lo tanto, es
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recomendable identificar todos los origenes de las amenazas accidentales como
deliberadas.

Las amenazas se deberan identificar genéricamente y por tipo, como por ejemplo
Acciones no autorizadas, dafo fisico, fallas técnicas, cibercriminal.

Como apoyo para la definicion de amenazas se puede tomar como referencia la hoja
‘AMENA y VULNE CIBER®, disponible en la proforma internaE-PI-PLA-018.

Vulnerabilidades (por qué y como)

Una vulnerabilidad es una debilidad que puede permitir el ingreso de un agente externo
facilitando que un atacante cibernético tenga acceso no autorizado a la informacion
reservada de la Entidad, Para identificar las vulnerabilidades es importante conocer
las amenazas comunes, asi como el inventario de activos de informacion.

Se pueden identificar vulnerabilidades en los siguientes temas:

» Organizacion.

* Procesos y procedimientos.

* Personal

* Ambiente fisico

» Configuracién del sistema de informacion.

» Hardware, software y equipos de comunicaciones.
* Dependencia de partes externas.

Como apoyo para la definicion de amenazas se puede tomar como referencia la hoja
‘AMENA y VULNE CIBER®, disponible en la proforma internaE-PI-PLA-018.

La identificacion de activos, amenazas y vulnerabilidades para este tipo de riesgos se
realiza con el apoyo del Grupo de Resiliencia Operacional.

c. Para la definicién de controles se puede tomar como guia el Anexo A - ISO 27001-
2013, el cual se encuentra disponible en la hoja “CONTROLES SEGDIG” de la
proforma interna E-PI-PLA-018.

9.3 Riesgos de Ciberseguridad

La identificacion, medicion, control, tratamiento y monitoreo de los riesgos de
ciberseguridad en toda la Entidad, es realizada por el Grupo de Resiliencia
Operacional, con apoyo de la Direccion de Tecnologias de la Informacién.

La identificacién de riesgos cibernéticos se realiza a partir de los riesgos de seguridad
digital y los activos identificados por los procesos en la hoja C. RIESGOS, donde se
toma como referencia la hoja “AMENA y VULNE CIBER®, disponible en la proforma
interna E-PI-PLA-018.
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Para la gestiéon de riesgos de Ciberseguridad, se siguen los mismos criterios
establecidos en la metodologia de riesgos de gestion, sin embargo, existen algunos
aspectos especiales a tener en cuenta:

a. Durante la actualizacion de matrices de riesgos realizada de manera anual, el Grupo
de Resiliencia Operacional actualiza los riesgos, causas y controles de ciberseguridad
y los incluye en la hoja C.RIESGOS de las matrices de riesgos de cada uno de los
procesos segun corresponda, de acuerdo a lo definido en los riesgos de seguridad
digital del proceso.

b. El Grupo de Resiliencia Operacional es el responsable de diligenciar la hoja F.
CIBER, de acuerdo con la identificacion de los riesgos cibernéticos del proceso.

c. El seguimiento a la gestion de los riesgos de Ciberseguridad, lo debe realizar el
Facilitador de cada proceso, con el apoyo del Coordinador de Calidad del proceso.

d. Para facilitar la identificacion de riesgos cibernéticos, se deben identificar los
siguientes elementos previo a la definicién del riesgo ciber:

» Objetivo del proceso

» Activos cibernéticos amenazados

* Amenazas

* Agentes generadores (quién)

» Motivos: Econdmicos, religiosos o politicos.

» Capacidades: Conocimientos, financiamiento o tamanio.

* Intenciones: Diversion, crimen o espionaje.

* Vulnerabilidad: Debilidades que presenta el activo cibernético.

e. En la identificacién de riesgos de ciberseguridad, se deben contemplar los riesgos
a los que estan expuestos los proveedores de la cadena de suministros que presten
servicios a través del ciberespacio.

9.4 Riesgos de Proyectos de Inversién

Para la gestién de riesgos de Proyectos de Inversion, se siguen los mismos criterios
establecidos en la metodologia de riesgos de gestién, sin embargo, es importante
considerar que, para la identificacién de estos riesgos, se debera tener en cuenta la
articulacion con los riesgos incluidos en la Metodologia General Ajustada — MGA Web.

Adicionalmente, los procesos que cuenten con proyectos vigentes deberan considerar
al menos un riesgo de este tipo.

La revisidn y pertinencia de estos riesgos esta a cargo del Grupo para la
Transparencia y Lucha contra la Corrupcion.
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9.5 Riesgos de Continuidad

El Sistema de Gestion de Continuidad del Negocio busca fortalecer a la Entidad para
prepararse ante las emergencias, a gestionar las crisis y mejorar su capacidad de
recuperacién operacional, con el fin de asegurar la cadena de suministro y evitar las
pérdidas ante una crisis.

La identificacién y el analisis de este tipo de riesgo ser realiza contemplando el Analisis
de Impacto al Negocio (BIA, por sus siglas en inglés) del proceso.

La definicién del riesgo, las causas y los controles, seran propuesto por el Grupo de
Resiliencia Operacional a los procesos, para que sean ellos quienes definan la
pertinencia de estos dentro de la gestion de los riesgos del proceso.

No obstante, es obligatorio contemplan riesgos de continuidad en aquellos procesos
que son considerados y categorizados como de linea critica.

9.6 Riesgos de Lavado de Activos, Financiacion del Terrorismo y la Financiaciéon
de la Proliferacion de Armas de Destruccion Masiva

El lavado de activos (LA), la financiacion del terrorismo (FT) y la financiacién de la
proliferacion de arma de destruccion masiva (FPADM) representan una amenaza para
la estabilidad y reputacion de la Entidad, lo que fomenta el establecimiento de
estrategias, politicas y directrices para la adecuada gestion de este riesgo.

La gestion frente al riesgo LAFT/FPADM, brinda elementos a todos los vinculados, que
permitan prevenir que la Entidad sea utilizada como instrumento para la realizacién de
operaciones de lavado de activos y/o canalizacion de recursos hacia la realizaciéon de
actividades ilicitas.

El alcance inicial en las actividades para los riesgos de Lavado de Activos y
Financiacién del Terrorismo se enmarca en la identificacion de terceros para las
actividades de contratacion, nombramiento y reuniones.

El detalle de los lineamientos sobre riesgos de Lavado de Activos y Financiacion del
Terrorismo se encuentra en el Manual Operativo de Lineamientos Transversales en
Resiliencia (E-MN-PLA-008).

Los procesos deberan identificar la existencia de riesgos de este tipo en las actividades
que desarrollan, y aplicar los lineamientos definidos en la presente metodologia para
su gestion.

9.7 Riesgos Emergentes y/o No Identificados

Los riesgos emergentes son aquellos considerados como los riesgos que actualmente
no existen o que aun no se reconocen, pero que podrian surgir a raiz de cambios en
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el entorno. Para dichos riesgos, no aplica los mismos criterios mencionados
anteriormente, porque su frecuencia y sus consecuencias son desconocidas. No
obstante, la experiencia muestra que cuando se materializan, tienen un impacto
significativo y, por lo tanto, no se pueden ignorar.

Por lo anterior, los procesos frente a la gestidon que hacen de los riesgos asociados,
deberan identificar cuales son las amenazas que posiblemente se pueden materializar
y que aun no se encuentran incluidas en las matrices de riesgos, dado que si este nace
de una actividad que no se ha contemplado en la caracterizacion del proceso, esta
informacion debera ser actualizada en las diferentes herramientas de gestidn con el fin
de controlar aquello que aunque se realiza dia a dia y se controla, no se tiene
documentado formalmente, por lo que la Entidad no podra tomar acciones pertinentes
que puedan ayudar a subsanar las situaciones en caso de que algo pueda ocurrir y
por lo tanto afectar a la operatividad de la Entidad.

En caso de que el proceso identifique estos riesgos no documentados, deberan
realizar el analisis del tipo de riesgo al que corresponde, para de esta manera proceder
con la respectiva aplicacion de criterios de acuerdo con lo sefalado en el presente
documento. La informacién debera ser canalizada a través de los Coordinadores de
Calidad de los Procesos y posteriormente se realizara la revisién y validacion de la
informacion desde el Grupo de Resiliencia Operacional.

ANEXOS

ANEXO 1. Términos y Definiciones

» Amenazas: Causa potencial de un incidente no deseado, el cual puede ocasionar
dafio a un sistema o a una organizacion. Una amenaza tiene el potencial de causar
dafios a activos tales como informacién, procesos y sistemas y, por lo tanto, a la
Entidad.

» Analisis de riesgos: Proceso sistematico para entender la naturaleza del riesgo y
evaluar la criticidad de reducir el nivel del riesgo.

» Apetito de riesgo: Es el nivel de riesgo que la Entidad puede aceptar, relacionado
con sus Objetivos, el marco legal y las disposiciones de la Alta Direccion y del
Organo de Gobierno. El apetito de riesgo puede ser diferente para los distintos tipos
de riesgos que la Entidad debe o desea gestionar.

» Calidad: Grado en el que un conjunto de caracteristicas inherentes cumple con los
requisitos.

» Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede
soportar y a partir del cual se considera por la Alta Direccion y el Organo de Gobierno
que no seria posible el logro de los objetivos de |la Entidad.

» Causas o factores de riesgos: Son los medios, circunstancias y agentes que
generan los riesgos. Todos aquellos factores internos y externos que solos o en
combinacion con otros, pueden producir la materializacién de un riesgo.

» Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo.
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» Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se
puede presentar el riesgo.

» Ciberseguridad: Preservacion de la confidencialidad, integridad y disponibilidad de
la informacion en el ciberespacio.

» Coordinador del Proceso funcionario designado por el Jefe de la Oficina Asesora
de Planeacion y/o Lider del proceso de Planeacion para realizar labores de apoyo y
acompafamiento metodoldgico en la elaboracidén y seguimiento de las matrices de
riesgos de los procesos que componen el Sistema de Gestion Integrado.

» Compartir el riesgo: Compartir con otra de las partes el peso de la pérdida o del
beneficio de la ganancia proveniente de un riesgo particular a fin de reducir la
probabilidad o el impacto de su materializacién.

+ Confidencialidad: Hace referencia a la proteccion de informacion cuya divulgacion
no esta autorizada.

» Consecuencia: Resultado o impacto de un evento que afecta los objetivos Una
consecuencia puede ser cierta o incierta y puede tener efectos positivos o negativos
en los objetivos.

+ Control: Medida que permite reducir o mitigar un riesgo, su implementacién y
monitoreo esta a cargo de los duefios de los procesos.

» Disponibilidad: se define como la capacidad de mantener la informacién clara y
accesible en el momento que se requiera, al igual que los recursos necesarios para
Su uso.

» Evaluacioén del control: Revisidn sistematica de los procesos para garantizar que
los controles aun son eficaces y adecuados.

+ Evaluacion del riesgo: Proceso de comparar el nivel de riesgo frente a los criterios
del riesgo.

» Evento: Ocurrencia de un conjunto particular de circunstancias. En ocasiones, se
puede hacer referencia a un evento como un “incidente “o “accidente”. También se
puede hacer referencia a un evento sin consecuencias, como un cuasi- accidente,
incidente, situacién de peligro o conato de accidente.

+ Evitar el riesgo: Decision de no involucrarse en o retirarse de una situacion de
riesgo.

* Frecuencia: Medicién del numero de ocurrencias por unidad de tiempo.

» Gestion del Riesgo: un proceso efectuado por la alta direccién de la Entidad y por
todo el personal para proporcionar a la administracién un aseguramiento razonable
con respecto al logro de los objetivos.

* Identificacién del riesgo: Proceso para determinar qué, cuando, dénde, porqué y
como podria suceder un evento que podria afectar el cumplimiento de las
actividades y objetivos de cada proceso, con base en esto, se analiza, se identifica
y se valora el riesgo.

* Indicador: Expresion cualitativa o cuantitativa observable, que permite describir
caracteristicas, comportamientos o fendmenos de la realidad a través de la evolucién
de una variable o el establecimiento de una relacion entre variables, la que,
comparada con periodos anteriores, productos similares o una meta o compromiso,
permite evaluar el desempefio y su evolucion en el tiempo.

* Integridad: La informacién debe ser precisa, exacta desde su creacion hasta su
destruccion.
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* Impacto: se entiende como las consecuencias que puede ocasionar a la
organizacion la materializacion del riesgo.

* Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad
de ocurrencia de un evento potencialmente dafino y la magnitud del impacto que
este evento traeria sobre la capacidad institucional de alcanzar los objetivos.

» Mapa de riesgos: Herramienta metodoldgica que permite hacer un inventario de los
riesgos detallando la descripcion de cada uno de éstos y las posibles consecuencias.

* Monitorear: Verificar, supervisar, observar criticamente o medir regularmente el
progreso de una actividad, una accion o un sistema para identificar los cambios en
el nivel de desempenio requerido o esperado.

* Plan de contingencia: Parte del plan de manejo de riesgos que contiene las
acciones a ejecutar en caso de la materializacion del riesgo, con el fin de dar
continuidad a la operacion y logro de los objetivos de la Entidad.

* Plan de manejo o tratamiento del riesgo: Plan de accién propuesto por el grupo
de trabajo.

» Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo, ésta puede ser
medida con criterios de Frecuencia o Factibilidad.

* Reduccion del riesgo: Acciones que se toman para disminuir la posibilidad, las
consecuencias negativas, o ambas, asociadas con un riesgo.

* Responsables: Son las dependencias o areas encargadas de adelantar las
acciones propuestas.

* Riesgo: Efecto que se causa sobre los objetivos de la Entidad, debido a eventos
potenciales que puedan incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura
o por la ocurrencia de acontecimientos externos.

* Riesgo de Gestidn: Posibilidad de que suceda algun evento que tendra un impacto
sobre el cumplimiento de los objetivos. Se expresa en términos de probabilidad y
consecuencias.

* Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar
la probabilidad con el impacto permite determinar el nivel del riesgo inherente, dentro
de unas escalas de severidad.

» Seguimiento: Recoleccién regular y sistematica sobre la ejecucion del plan, qué
sirven para actualizar y mejorar la planeacién futura.

+ Sistema de Gestion de Calidad: Sistema de gestion para dirigir y controlar una
organizacion con respecto a la calidad.

+ Sistema de Gestion de Ciberseguridad: Sistema de gestibn basada en un
conjunto de normas que permite identificar, atender y minimizar los riesgos que
puedan atentar contra la integridad, confidencialidad y disponibilidad de la
informacion en el ciberespacio de una organizacion.

» Sistema de Gestion de Continuidad del Negocio: Sistema de gestién que busca
ayudar a las organizaciones a prepararse para las emergencias, a gestionar las crisis
y mejorar su capacidad de recuperacion operacional, asegurar la cadena de
suministro y protegerse, por ejemplo, su reputacion ante una crisis.

» Sistema para la gestion de riesgo: Conjunto de elementos del sistema de gestidon
de una organizacion involucrados en la gestion de riesgo.

» Sistema de Seguridad de la Informacién: Sistema de gestion que, por medio de
definicion, implementacion y mantenimiento de politicas y procedimientos, busca
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preservar la confidencialidad, integridad y disponibilidad de la informaciéon de una
organizacion.
» Tolerancia del riesgo: Es el valor de la maxima desviacién admisible del nivel de
riesgo con respecto al valor del Apetito de riesgo determinado por la Entidad.
» Valoracion del riesgo: Proceso total de identificacidon del riesgo, analisis del riesgo
y evaluacion del riesgo.

Vulnerabilidades:

Debilidad o debilidades presentes en los sistemas de

informacion, procesos, equipos, procedimiento o en la calidad de controles, que
pueden ser aprovechadas con el fin de causar dafo a un activo de informacion.

Historial de cambios

FECHA | VERSION CAMBIOS
18/03/2022 1 Version inicia
15/09/2022 2 Se elimind la referencia “#LaSuperSomosTodos”
31/10/2022 3 Se incluye al lider del proceso de planeacién en los numerales 1.6, 1.6.3.2y en
el anexo 1 términos y definiciones.
4/112022 4 Se realiza ajuste general a la redaccion de la metodologia.

Se reorganiza la estructura de los items del documento con el fin de facilitar su
entendimiento.

Se ajusta el documento considerando los cambios realizados en la nueva
proforma interna E-PI-PLA-018-Plantilla Contexto Organizacional y Matriz de
Riesgos.

Se involucra la gestién integral de riesgos como parte del modelo ERM.

Se incluye en el contexto organizacional de la SFC.

Se incluye los grupos de valor de la SFC

Se ajusta la definicion de estrategias DOFA.

Se ajusta y unifica la codificacion de riesgos, causas y controles

Se incluyen lineamientos relacionados con la administracion del inventario de
controles.

Se incorporan los criterios para la priorizacion de riesgos.

Se especifican los criterios a considerar para cada uno de los seguimientos de
riesgos.

Se documentan los canales de comunicacion para el reporte de situaciones de
riesgo.

Se ajusta y define el flujo para el item “Reporte de Eventos de Riesgos y/o
Materializacién de riesgos”.

Se definen los criterios a considerar para el establecimiento de Planes de
mejora para la gestion del riesgo en el SGI

Se indica los criterios para la definicion de los Riesgos de Primer nivel

Se ajustan las responsabilidades del Grupo de Resiliencia Operacional frente a
la actualizacion y oficializacién de matrices de riesgos

Se incluye el control documental y el manejo del inventario de controles para la
oficializacion de matrices de riesgo, De acuerdo con los criterios del documento
E-PR-PLA-001 Control de Documentos.

Se especifican y ajustas los cambios en la metodologia de riesgos de gestién
para otros riesgos especificos.
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